CAMARA MUNICIPAL DE CANGUCU
ESTADO DO RIO GRANDE DO SUL

EDITAL DE PREGAO PRESENCIAL CAMARA MUNICIPAL DE
VEREADORES DE CANGUCU/RS — CMVC - N° 07/2016 - Processo n° 25/2016

Torno publico, para conhecimento dos interessados, que se encontra aberta, nos termos
da Lei Federal n® 10.520/02 e alteragdes posteriores, encerrando-se o prazo para recebimento da
Documentagao e da Proposta Comercial no dia 08 (oito) de setembro de dois mil e dezesseis, as
9he30min. (nove horas e trinta minutos), na Sala de Sessdes Joaquim de Deus Nunes, situado na
Rua General Osorio, 979, Cangucu/RS, a licitacdo na modalidade “PREGAO PRESENCIAL”,
tipo "MENOR PRECO POR LOTE", para aquisicio de equipamentos de informatica, e
servicos de migracdo e suporte na infraestrutura légica dos servidores de rede local e
internet para a Camara Municipal de Vereadores, conforme especificagdes deste Edital.

O presente certame licitatorio reger-se-a pelas disposi¢des da Lei n°. 10.520, de
17/07/2002, publicada no D.O.U. de 18/07/2002, subsidiariamente, pela Lei n® 8.666/93, de
21/06/1993, e suas alteragdes, pela Lei Complementar n°® 123/06, de 14/12/06, Decreto da
Camara Municipal n°® 551/2010, 618/11 e demais legislagdes pertinentes e, ainda, pelo
estabelecido no presente Edital e seus anexos. Pregoeira Oficial Maribel Rodrigues Rios
nomeada pela Portaria n°® 563/2016. As empresas que desejarem participar do referido
“PREGAO” poderdo receber informagoes, edital e outros elementos, na Secretaria da Camara,
situada na Rua General Osorio, 979, nesta cidade de Cangugu, de segundas as sextas-feiras, no
horario das 0%h as 11h e das 14h as 16h, ou efetuar o download do Edital, através da pagina
eletronica www.camaracangucu.rs.gov.br

Esta licitagcao é do tipo MENOR PRECO POR LOTE

1. OBJETO:

Constitui objeto da presente Licitagdo a aquisi¢ao de:

Item | Qtde | Unid. Descricao
Servidor: Processador Octa-Core 2.0 Ghz/8x 8GB RAM/2x HDD
1 1 cj 300GB HS 10k 2,5” SAS / 2x Fontes Redundantes, 8 x NIC 1Gb /
Garantia 03 Anos On-Site
) 1 i Storage: anex6es 1SCSI e SAS, Suporta 24 Discos / 6x 600GB
HDD/Garantia 03 anos On-Site
3 1 P Rack:‘44U. / Servidor / 1000x800mm / Kit de Ventilagao / 03
Bandejas Fixa 700mm
4 3 pS Thin Client
Nobreak: 4Kva / Mono / TE=220/TS=110 / Autonomia 45 /
5 1 pc .
Garantia 01 ano
6 pe Switch: 24x 10/100/1000MB / Gerenciavel
7 5 loc Software de Backup: Locagdo 01 ano
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8 3 lic Microsoft Windows Server 2012 STD

9 50 lic Microsoft Windows Server CAL

10 5 lic Microsoft Windows Server RDS CAL

11 55 loc Antivirus: Locag¢ao 01 ano

12 1 o NAS: 16TB

13 1 mo Instalacio e Configuracio de Infraestrutura de Rede

Valor estimado do lote: R$ 185.000,00
Instalagdo e configuragdo dos equipamentos e da infraestrutura de rede pela empresa

fornecedora;

2. CALENDARIO

2.1 - Divulgacao do EDITAL

SERA DIVULGADO NO DIA 25(VINTE E CINCO) DE SETEMBRO DE 2016, NO JORNAL
DIARIO DA MANHA.

3. RECEBIMENTO DA PROPOSTA COMERCIAL E DA DOCUMENTACAO
DA HABILITACAO

Data de entrega de Propostas: 08 (oito) de setembro de 2016 as 9h30min (nove
horas e trinta minutos).

* Na data e hora acima estipuladas os licitantes fardo a entrega formal dos envelopes e
demais documentos ao Pregoeiro(a) para analise deste e de sua Equipe de Apoio.

Data da sessao de Disputa: 08 (oito) de setembro de 2016 as 9h45min.

* Na data e hora acima estipuladas os licitantes tomardo conhecimento do julgamento
das propostas, poderdo ter vista da documentagdo apresentada e participardo das etapas de lances
dos lotes deste Pregdo.

LocAL: CAMARA MUNICIPAL DE VEREADORES DE CANGUCU/RS -
PLENARIO JOAQUIM DE DEUS NUNES - RUA GENERAL OSORIO, 979 -
CANGUCU/RS

3.1. Os licitantes deverdo entregar 02 (dois) envelopes fechados, contendo,
respectivamente, a Proposta Comercial € a Documentagao da Habilitacdo da empresa.

3.1.1. Os elementos referentes a Proposta Comercial deverao estar contidos em um

envelope fechado, com os dizeres:
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LICITANTE, ENDERECO E TELEFONE
CAMARA MUNICIPAL DE VEREADORES DE CANGUCU/RS
“PREGAO PRESENCIAL” CMVC N° 07/2016

ENVELOPE N° 01 - PROPOSTA COMERCIAL

3.1.2. Os Documentos referentes a Habilitacdo deverdo estar contidos em um envelope
fechado, com os dizeres:

LICITANTE, ENDERECO E TELEFONE

CAMARA MUNICIPAL DE VEREADORES DE CANGUCU/RS

“PREGAO PRESENCIAL” CMVC N° 07/2016

ENVELOPE N° 02 - DOCUMENTACAO DA HABILITACAO

3.2. Os 02 (dois) envelopes definidos nos subitens 3.1.1 e 3.1.2, contendo,
respectivamente, a Proposta Comercial e a Documentacdo de Habilitacdo, deverao ser
entregues até a data constante no preambulo:

3.2.1. na Comissao de Licitacao, situada na Rua General Osoério, 979, cidade de
Cangucu/RS, até as 16h (dezesseis horas) do dia 06 (seis) de setembro de 2016 ou

3.2.2. para o Pregoeiro, no Plenario Joaquim de Deus Nunes da Camara Municipal de
Vereadores de Cangugu, situado na Rua General Osorio, 979 nesta cidade de Cangugu/RS, até as
9h30min. (nove horas e trinta minutos), do dia 08 (oito) de setembro de 2016 .

3.3. Juntamente com os envelopes da Proposta Comercial ¢ de Documentos de
Habilitacdo, devera ser entregue ao Pregoeiro declaracao constante no Anexo IV, dando ciéncia
de que o licitante cumpre plenamente os requisitos de habilitagdo, conforme disciplina o inciso
VII do Art. 4°, da Lei Federal n° 10.520/02.

3.4. As microempresas ¢ empresas de pequeno porte que desejarem participar da
licitagdo, deverao apresentar também a Declaragdo de Natureza Juridica, constante do Anexo V,
em papel timbrado, caso pretendam fazer jus aos beneficios prescritos na Lei Complementar n°

123/06.

4. PROPOSTA COMERCIAL
4.1. O envelope n° 01 devera conter a Proposta Comercial, a qual devera preencher,
obrigatoriamente, os requisitos abaixo, sob pena da proponente ser desclassificada:

a) ser redigida em lingua portuguesa, em papel timbrado do licitante, com clareza, sem
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emendas, rasuras, acréscimos ou entrelinhas, Nao serao aceitas propostas manuscritas;

b) ser entregue, impreterivelmente, no local acima designado até o dia e hora
determinados neste Edital;

¢) ser assinada ¢ datada, assim como rubricada em todas as folhas;

d) conter descricdo dos equipamentos a ser (em) fornecido(s), assim como dos
eventuais servi¢os de suporte e assisténcia técnica, quando for o caso; informando marca,
modelo e fabricante dos equipamentos;

e) indicar o preco global do objeto ofertado, devendo estar incluidos,
obrigatoriamente, todos os encargos sociais, obrigagdes trabalhistas, previdenciarias (inclusive
as relativas a acidentes de trabalho), fiscais e comerciais ou de qualquer natureza, assim como
despesas de transporte, ndo se admitindo, a qualquer titulo, acréscimos sobre o valor proposto;

f) indicar os prazos de entrega, os quais ndo poderdo ser superiores aos 10 (dez) dias
uteis, contados da data de publicag¢do da assinatura do contrato.

g) indicar o prazo de garantia dos equipamentos, compreendendo quaisquer defeitos
de fabricacdo e/ou funcionamento, incluindo qualquer pe¢a ou componente, consoante
estipulado no Anexo VII deste Edital. Os prazos comecardo a correr findo o prazo de 90
(noventa) dias da garantia legal de que trata a Lei n°® 8.078/90;

g.1) caso a Licitante seja um CENTRO DE ASSISTENCIA TECNICA AUTORIZADA
do fabricante dos produtos ofertados, esta devera anexar a declaracdo do fabricante autorizando-
a, formalmente, bem como, devera, também, declarar (expressamente) que, durante a vigéncia da
garantia, atendera todas as prerrogativas que lhe competem, determinadas no Anexo VII;

g.2) caso a licitante ndo seja uma empresa credenciada pelo fabricante do equipamento a

prestar Assisténcia Técnica, esta devera:

- fornecer (indicar) o NOME, ENDERECO e TELEFONE da empresa que prestara a
assisténcia técnica aos equipamentos ofertados durante o periodo de garantia;

- anexar declaragdo da empresa credenciada, assinada pelo seu representante legal, de
que a mesma prestard assisténcia técnica aos equipamentos propostos durante o periodo de
garantia, nos moldes das prerrogativas estipuladas no Anexo VII;

- anexar a comprovagdo de credenciamento da empresa indicada (emitida pelo
fabricante do equipamento);

- de qualquer forma, a licitante respondera solidariamente por todos os atos praticados
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pela empresa credenciada;

h) o licitante devera declarar que durante a vigéncia da garantia atendera todas as
prerrogativas que lhe competem e que durante a vigéncia da mesma todo o atendimento técnico
necessario serd prestado no local de entrega do equipamento com prazo de atendimento de, no
maximo, um dia util, a contar da data do chamado;

i) indicar o local de entrega do objeto, que devera ser no edificio da Camara Municipal
de Vereadores de Cangugu/RS, Rua General Osoério, 979 — Centro — Cangugu/RS.

4.2. O licitante devera indicar, em sua proposta, 0 nome ¢ o cargo do responsavel pela

assinatura do Contrato, bem como o endereco completo, telefone, fax e e-mail atuais da empresa,

indicando os dados do local para onde deverda ser enviado o contrato, além do nome do
funciondrio/representante responsavel pelo atendimento desta compra, que servird como contato
para esta contratagdo.

4.3. Os precos ofertados pelo licitante deverdo ser os praticados no mercado na data da
abertura deste Pregao.

4.4. O prazo de validade da proposta devera ser de 60 (sessenta) dias, conforme
disciplina o Art. 6° da Lei Federal n° 10.520/02.

4.5. Uma vez abertas as propostas, nao serdo admitidos cancelamentos, retificagdes de

precos ou alteragdes nas condicdes estabelecidas.

5. HABILITACAO

5.1. O envelope n° 02 - DOCUMENTACAO DA HABILITACAO, devera conter, sob
pena de inabilitagdo:

a) prova de regularidade de situacdo perante o FGTS, fornecida pela Caixa
Econdmica Federal,

b) prova de regularidade relativa a seguridade social, fornecida pelo INSS ou pela
Receita Federal;

¢) prova de regularidade para com as Fazendas Federal, Estadual e Municipal,
contemplando todos os tributos de competéncia das trés esferas de governo, da sede do licitante;

d) certiddao de Divida Ativa da Unido, expedida pela Procuradoria-Geral da Fazenda
Nacional ou conjuntamente com a Certidao relativa a Tributos Federais, expedida pela Receita
Federal,

e)prova de inscricio no Cadastro Nacional da Pessoa Juridica — CNPJ;
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f) declaracio de superveniéncia de fato impeditivo da habilitacdo, exigivel somente

em caso positivo, ficando sujeito as penalidades cabiveis no caso de omissao;

g) declaracio, em papel timbrado do licitante, firmada por pessoa legalmente
habilitada, bem como o niimero da identidade e do CPF, de que o licitante esta cumprindo com a
exigéncia contida no inciso V do art. 27 da Lei Federal n® 8.666/93, no que diz respeito ao
trabalho noturno, perigoso ou insalubre para menores de dezoito anos, € ainda, ao trabalho de
menor entre quatorze e dezesseis anos, salvo na condi¢do de aprendiz;

h) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais, e, no caso de sociedades por agdes, acompanhado,
ainda, de documentos de eleicado de seus administradores; e registro comercial, no caso de
empresa individual,

I) Acaso o ato constitutivo, estatuto ou contrato social / registro comercial, seja
entregue por ocasido do credenciamento, o licitante estara dispensado de acosta-lo no presente
envelope;

j) certiddo negativa de débitos trabalhistas (CNDT), expedida pela Justica do
Trabalho.

5.2. As certiddes mencionadas nas alineas “a” a “e” do subitem anterior poderdo ser
substituidas pelo Certificado de Registro Cadastral em vigor da Prefeitura Municipal de
Cangucu/RS.

5.2.1. Na hipotese do item 5.2, caso hajam certiddes vencidas na data da sessdo, as
mesmas deverao ser apresentadas, com a data de validade atualizada, juntamente com o cadastro.

5.3. Os documentos referidos no item 5.1 e 5.2, poderado ser apresentados no original ou
por qualquer processo de copia autenticada por cartoério competente ou por servidor da Camara.

5.4. No caso de autenticagdo por servidor deste Orgdo, os licitantes deverdo apresentar a
documentagao exigida para habilitagdo na Comissao de Licitagdo — Rua General Osorio, 979 —
Cangugu/RS, até o ultimo dia util anterior a data de abertura do Pregao.

5.5. Nao serdo autenticadas as certiddes emitidas pela Internet, tendo em vista que a
veracidade das mesmas ¢ verificada on-line.

5.6. Nao haverd, em hipodtese alguma, confrontagdo de documentos na Sessdo do
Pregao, para autenticagdo por servidor da Camara.

5.7. No julgamento das certiddes referentes a regularidade fiscal (item 5.1, alineas “a” a

“e””) apresentadas pelas microempresas e/ou empresas de pequeno porte, serdo observadas as
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disposi¢des da LC n° 123/06, em especial seus arts. 42 e 43.

5.8. Em havendo alguma restrigdo quanto as certidoes mencionadas no item 5.7 (item
5.1, alineas “a” até “e”), serd assegurado a microempresa ou empresa de pequeno porte o prazo
de 2 (dois) dias uteis, prorrogaveis por igual periodo, a critério da Camara, cujo termo inicial
corresponderd ao momento em que o proponente for declarado o vencedor do certame, para a
apresentacao de nova documentagdo, sem restricoes

5.8.1. Nao tera direito ao prazo previsto no item anterior a microempresa ou empresa de
pequeno porte que tenha deixado de apresentar, em seu Envelope n° 02, algum dos documentos
relativos a Regularidade Fiscal.

5.8.2. A nao-corregdo da documentacdo relativa a Regularidade Fiscal, no prazo
constante do subitem 5.8, implicard na decadéncia do direito a contratagdo, sem prejuizo da
aplicagdo das penalidades previstas neste Pregdo, sendo facultado a Camara convocar os

licitantes remanescentes, na ordem de classificacdo, para a assinatura do contrato ou revogar a

licitagao.

6. SESSAO DO PREGAO

6.1. A Sessao do Pregdo serd publica, dirigida pelo Pregoeiro, assessorado por sua
“equipe de apoio”, e realizar-se-a4 no local e horario determinados no preambulo deste Edital e
seguird as seguintes etapas:

a) abertura;

b) credenciamento dos licitantes e seus representantes;

¢) recebimento dos envelopes dos licitantes;

d) abertura dos envelopes das propostas comerciais;

e) rubrica, andlise e classificacdo das propostas comerciais;

f) declaracao dos licitantes classificados;

g) etapa de lances verbais e negociacgao;

h) analise da documentacao do licitante vencedor;

1) declaragdo do licitante vencedor;

J) interposicdo de recursos ou, na falta deles, adjudicagdo a vencedora;

k) elaboracao de ata circunstanciada; e

1) encerramento.
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7. CREDENCIAMENTO

7.1. As empresas que participarem da presente licitacdo, serd permitido apenas 01 (um)
representante legal, que serd o Unico admitido a intervir em nome da mesma, devendo
apresentar-se para credenciamento junto ao Pregoeiro, devidamente munido de documento que
o credencie a participar deste procedimento licitatorio, devendo, ainda, no ato da entrega dos
envelopes, identificar-se exibindo a Carteira de Identidade ou outro documento equivalente.

7.1.1. Em se tratando de microempresa ou empresa de pequeno porte, a licitante que
pretende fazer jus aos beneficios de que trata a LC n°® 123/06 devera apresentar, também,
devidamente preenchida e assinada pelo responsavel, a Declaracdo de Natureza Juridica
constante do Anexo IV.

7.2. O documento de credenciamento devera ser apresentado ao Pregoeiro no inicio dos
trabalhos, antes da abertura dos envelopes contendo a Proposta Comercial € a Documentacao de
Habilitagao.

7.3. Por credencial entendem-se:

a) habilitacio do representante, mediante instrumento publico de procuracdo,
preferencialmente, ou instrumento particular com firma reconhecida, com poderes para formular
ofertas de lances de precos e praticar todos os demais atos pertinentes ao certame, em nome do
proponente, acompanhada de copia do ato de investidura do outorgante, no qual se verifique ter
poderes para a outorga;

b) caso seja socio ou titular da empresa, apresentar documentos que comprovem sua
capacidade de representar a mesma, com poderes para formular ofertas e lances de precos e
praticar todos os demais atos pertinentes ao certame (Contrato Social ou Estatuto).

7.4. As credenciais serdo apresentadas em original, por qualquer processo de copia
autenticada por Tabelido de Notas, ou por copia ndo autenticada, desde que seja exibido o
original, ou por publicagdes em orgaos da Imprensa Oficial, e serdo recebidos condicionalmente
pelo Pregoeiro que, se julgar necessario, verificard a sua autenticidade e veracidade.

7.5. A ndo-apresentagdo, incorre¢do do documento de credenciamento ou auséncia do
representante, ndo importard na desclassificagdo da proposta no presente certame, contudo, ele
nao podera apresentar lances verbais, e nem fazer qualquer manifestagdo em nome da licitante na
Sessao do Pregao.

7.6. Em se tratando de microempresa ou empresa de pequeno porte, além do referido no

item 7.5, o representante ndo podera utilizar-se dos beneficios previstos na LC 123/06.
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8. PROCEDIMENTOS

8.1. No dia, hora e local designados neste Edital, na presenca dos representantes das
licitantes e demais pessoas que queiram assistir ao ato, o Pregoeiro receberd dos representantes
credenciados a declaragdo de que cumprem plenamente os requisitos de habilitacdo (modelo
em anexo), ou a declaracdo de natureza juridica (modelo em anexo), conforme o caso, e, em
envelopes distintos, devidamente fechados e rubricados nos fechos, as Propostas Comerciais e a
Documentagdo exigida para Habilitagdo das licitantes, registrando em ata a presenga dos
participantes.

8.1.1. Quando os envelopes forem enviados pelo correio ou outro meio que nao seja o
seu representante legal, deverdo os mesmos estar de posse do Pregoeiro no horario estabelecido
neste Edital para abertura da licitagdo, sob pena de ndo participagdo na licitagao.

8.2. Declarada a abertura da sessdao pelo Pregoeiro, ndo mais serdo admitidos novos
proponentes, dando-se inicio aos trabalhos do Pregao.

8.3. Primeiramente, serdo abertos os envelopes contendo as propostas comerciais, sendo
numerados e rubricados os documentos e verificada sua conformidade com o Edital.

8.4. Apos apresentagdo da proposta comercial, ndo caberd desisténcia, salvo por motivo
justo decorrente de fato superveniente e aceito pelo Pregoeiro.

8.5. Ato continuo, o Pregoeiro classificara o autor da proposta de menor prego e aqueles
que tenham apresentado propostas em valores sucessivos e superiores em até dez por cento,
relativamente a de menor prego.

8.6. Quando nao forem verificadas, no minimo, trés propostas escritas de precos nas
condi¢des definidas no subitem anterior, o Pregoeiro classificard as melhores propostas
subseqiientes, até o maximo de trés, para que seus credenciados participem dos lances verbais,
quaisquer que sejam os precos oferecidos nas propostas escritas.

8.7 Em seguida, sera dado inicio a etapa de apresentacdo de lances verbais pelos
proponentes, que deverdo ser formulados de forma sucessiva, em valores distintos e
decrescentes, na qual o Pregoeiro solicita a apresentacao dos lances, a partir do autor da proposta
classificada de maior valor, e os demais em ordem decrescente de preco e sempre com valor
inferior ao do ultimo lance ofertado.

8.8. A desisténcia em apresentar lance verbal, quando convocado pelo Pregoeiro,

implicara a exclusdo do licitante da etapa de lances verbais e na manuten¢do do ultimo preco
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apresentado pelo mesmo, para efeito de ordenagdo das propostas, ressalvada a hipotese prescrita
na LC n° 123/06.

8.8.1. Serd permitida, uma Unica vez, ao licitante que assim o requerer, ofertar lance
superior ao da proposta melhor classificada, mas inferior ao seu ultimo lance, para fins de
consignac¢ao na planilha de pregos, visando a classificagdo final das propostas.

8.9. Declarada encerrada a etapa competitiva ¢ ordenadas as propostas, o Pregoeiro
examinard a aceitabilidade da primeira classificada, quanto ao objeto e valor, decidindo
motivadamente a respeito.

8.10. Sendo aceitavel a proposta de melhor preco, sera aberto o envelope contendo a
Documentagao de Habilitagdo do licitante que a tiver formulado, para confirmacgdo das suas
condig¢des habilitatorias, com base nas exigéncias do Edital.

8.11. Constatado o atendimento das exigéncias de habilitacdo, o licitante sera declarado
vencedor.

8.12. Se a oferta ndo for aceitdvel ou se o licitante desatender as exigéncias
habilitatérias, o Pregoeiro examinaréd as ofertas subsequentes e a qualificacdo dos licitantes, na
ordem de classificagdo, e assim sucessivamente, até a apuragcdo de uma proposta que atenda ao
Edital, sendo o respectivo licitante declarado vencedor.

8.13. Nas situagdes previstas nos subitens 8.9 e 8.12, o Pregoeiro podera negociar
diretamente com o proponente para que seja obtido preco melhor.

8.14. Na hipotese de licitante caracterizada como microempresa ou empresa de pequeno
porte, nos termos do art. 3° da Lei Complementar n® 123, de 14 de dezembro de 2006, haver
apresentado proposta de valor até 5% (cinco por cento) superior a de menor preco, ser-lhe-a
aberto o prazo maximo de 5 (cinco) minutos, apds o encerramento da etapa competitiva, para
apresentacdo de nova proposta de precgo inferior aquela, sob pena de preclusao desse direito.

8.15. Declarado o vencedor, qualquer licitante poderd manifestar imediata e
motivadamente a inteng¢do de recorrer, a qual deverd ser formulada no final da Sessdo, com
registro em ata da sintese das suas razoes, quando lhe serd concedido o prazo de 3 (trés) dias para
apresentacdo de razdes do recurso, ficando os demais licitantes, desde logo, intimados para
apresentar contrarrazdoes em igual nimero de dias, que comecardo a correr do término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos autos.

8.16. O acolhimento de recurso importara a invalidagao apenas dos atos insuscetiveis de

aproveitamento.
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8.17. Decididos os recursos, a Autoridade Competente adjudicarad o objeto da licitagao
ao licitante vencedor e homologara o procedimento.

8.18. Como condicao para celebragdo do contrato, o licitante vencedor deverd manter as
mesmas condi¢des de habilitagao.

8.19. Quando o proponente vencedor ndao apresentar situagdo regular no ato da
assinatura do contrato, sera convocado outro licitante, observada a ordem de classificagao, ¢
assim sucessivamente, sem prejuizo da aplicagdo das sangdes cabiveis, observado o disposto nos
subitens 8.11 € 8.12, bem como na LC N° 123/06.

8.20. Se o licitante vencedor, convocado dentro do prazo de validade da sua proposta,
nao celebrar o contrato, aplicar-se-a o disposto no subitem 8.12.

8.21. Serd, oportunamente, franqueado aos proponentes o exame dos documentos e
propostas apresentadas, podendo qualquer um deles solicitar o registro de observagdo que julgar
conveniente, sendo intempestiva e, consequentemente, inatendivel, qualquer reclamacao anterior
ou posterior.

8.22. Tais observacdes serdo devidamente registradas em ata, reservando-se, porém, ao
Pregoeiro, a decisao de leva-las ou ndo em consideragao, justificadamente.

8.23. A falta de manifestacdo imediata e motivada do licitante importara a decadéncia
do direito de recurso e a adjudicagdo do objeto da licitagdo pelo Pregoeiro ao vencedor.

8.24. Ao final da licitagdo serd lavrada ata circunstanciada do ato, a qual conterd as
principais ocorréncias, inclusive eventuais manifestacdes dos licitantes, devendo ser assinada
pelos membros da Equipe de Apoio, pelo Pregoeiro e pelos representantes dos licitantes com
poderes para tal, apds lida e aprovada por todos.

8.25. Considerar-se-a anexo da ata referida no subitem 8.24, a Planilha de Classificag¢ao
resultante do Pregdo, devendo ser assinada pelos membros da Equipe de Apoio, pelo Pregoeiro e
pelos representantes dos licitantes com poderes para tal, apos lida e aprovada por todos.

8.26. Homologada a licitacdo pela autoridade competente, o adjudicatario sera
convocado para assinar o contrato, no prazo de 3 (trés) dias uteis.

8.27. Os envelopes n° 02 — DOCUMENTACOES DE HABILITACAO, ainda fechados,
dos licitantes porventura nao classificados, ficardo a disposi¢do dos mesmos pelo prazo de 30
(trinta) dias, a contar da homologacao do presente processo, sendo destruidos apos o decurso

deste prazo.
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9. JULGAMENTO

9.1. Serao desclassificadas as propostas que contiverem opgoes alternativas, que
divergirem dos termos deste Edital, que forem omissas em pontos essenciais, de modo a ensejar
duvidas ou que se oponham a qualquer dispositivo legal vigente.

9.2. Serdao desconsideradas, para efeito de julgamento, vantagens ndo pedidas neste
Edital.

9.3. A adjudicagdo serd feita a(s) empresa(s) que apresentar(em) a proposta com o
MENOR PRECO POR LOTE, sendo considerada(s) a(s) vencedora(s) do certame.

9.4. Em caso de divergéncia entre valores numerais € valores por extenso, prevalecerao
estes ultimos; entre unitarios e totais, os primeiros.

9.5. No caso de empate entre duas ou mais propostas, observar-se-4 o que dispde o § 2°
art. 45 da Lei Federal n°® 8.666/93, caso ndo haja a participa¢do de microempresas e/ou empresas
de pequeno porte. Em havendo, deverao ser observadas as regras da LC n° 123/06.

9.5.1. Sera assegurado, como critério de desempate, a preferéncia de contratacao para as
microempresas e empresas de pequeno porte, conforme a Lei Complementar n® 123/06.

9.5.2. Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas
microempresas € empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores
a proposta mais bem classificada.

9.5.3. Nao ocorrera empate quando a melhor oferta inicial j4 tiver sido apresentada por
microempresa ou empresa de pequeno porte, caso em que esta serd imediatamente sagrada
vencedora do certame, e a ela serd adjudicado o objeto da licitagdo, desde que atendidos os
demais requisitos estabelecidos neste Pregao.

9.5.4. Ocorrendo o empate, a microempresa ou empresa de pequeno porte mais bem
classificada poderd, no prazo maximo de 05 (cinco) minutos, apds o encerramento da etapa de
lances, sob pena de preclusdo do direito, apresentar nova oferta de prego inferior aquela até entdo
considerada vencedora, situacdo em que, atendidas as exigéncias de habilita¢ao, sera adjudicado,
em seu favor, o objeto deste Pregao.

9.5.5. Nao ocorrendo contratacdo da microempresa ou empresa de pequeno porte mais
bem classificada, na forma do subitem anterior, serdo convocadas as remanescentes que
porventura se enquadrarem na hipotese do subitem 9.5.2, na ordem classificatoria, para o
exercicio do mesmo direito.

9.6. Na hipotese de ndo contratacdo, nos termos previstos nos subitens 9.5.4 ¢ 9.5.5, o
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objeto licitado serd adjudicado em favor da proposta originalmente vencedora do certame.

9.7. Em caso de divergéncia entre informagdes contidas em documentagao impressa ¢
na proposta especifica, prevalecerdo as da proposta. Em caso de divergéncia entre informagdes
contidas nos documentos exigidos pelo Edital e em outros apresentados, porém nao exigidos,

prevalecerdo as primeiras.

10. IMPUGNACAO DO ATO CONVOCATORIO

10.1. Qualquer pessoa podera solicitar esclarecimentos, providéncias ou impugnar o ato
convocatério do presente Pregdo, protocolizando pedido nos termos do art. 41 da Lei Federal n°
8.666/93 no endereco discriminado no subitem 11.1.1 deste Edital.

10.2. Caso seja acolhida a peticdo contra o ato convocatorio, serd designada nova data
para a realizacdo do certame, exceto quando, inquestionavelmente, a alteragdo ndo afetar a

formulacao das propostas.

11. RECURSOS

11.1. Ao final da Sessdo, qualquer licitante podera manifestar imediata e motivadamente
a inten¢do de interpor recurso, com registro em ata da sintese das suas razdes, no que lhe sera
concedido o prazo de 03 (trés) dias para apresentacdo das razdes do recurso, ficando os demais
licitantes desde logo intimados para apresentar contrarrazdes em igual nimero de dias, que
comegardo a correr do término do prazo do recorrente.

11.1.1. As razdes e/ou as impugnacdes € recursos serdo interpostos por escrito, na
Coordenadoria da Presidéncia, Rua general Osorio, 979 — Cangugu/RS e dirigidos, por
intermédio do Pregoeiro, ao Presidente da Camara Municipal de Vereadores, registrando-se a
data e a hora de sua entrega, mediante protocolo, até as 16h00min (dezesseis) horas do ultimo
dia do prazo do item anterior.

11.2. A falta de manifestagao imediata e motivada do licitante importara a decadéncia do
direito de recurso.

11.3. O acolhimento de recurso importara a invalida¢ao apenas dos atos insuscetiveis de
aproveitamento.

11.4. A manifestacdao do recurso podera ser feita na propria Sessao do Pregdo, e, se oral,
sera reduzida a termo em ata.

11.5. Decididos os recursos e constatada a regularidade dos atos procedimentais, a
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Autoridade Competente adjudicara o objeto desta Licitacdo ao vencedor e homologara o
procedimento.

11.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

12. DOTACAO E PAGAMENTO

12.1. O pagamento sera feito contra Nota de Empenho, mediante a apresentagao da Nota
Fiscal na Tesouraria da Camara Municipal de Vereadores de Cangugu, nesta cidade de
Cangucu/RS, na data do aceite do equipamento fornecido pela Comissdo de Obras e Instalacdo,
devendo a despesa correr a conta da dotagao consignada a Unidade Or¢camentaria— 01.01 Camara
Municipal de Vereadores; Atividade: 01.01.013100012.001 — Manutencdo das Atividades
Legislativas; Recurso: LIVRE (1) Rubricas: 44.90.52.35.00.00 — Equipamentos de
Processamento de dados; 33.90.39.05.00.00— Servigos Técnicos Profissionais.

12.2. Vencido o prazo de que trata o subitem anterior, sem que tenha ocorrido o
pagamento, o valor devido serd atualizado monetariamente, entre as datas prevista e efetiva do
pagamento, de acordo com a variacdo “pro-rata tempore” do IGPM, acrescido de juros de 0,33%
ao dia.

12.3. O preco contratado sera considerado completo, incluindo despesas de frete e
seguro ¢ abrangem todos os tributos (impostos, taxas, emolumentos, contribuigdes fiscais e para
fiscais), fornecimento de mao-de-obra especializada, leis sociais, administra¢do, lucros,
equipamentos e ferramentas, transporte de material e de pessoal e qualquer outra despesa nao

especificada neste Edital.

13. FISCALIZACAO

13.1. A execugdo do Contrato serd objeto de acompanhamento, fiscalizacdo e avaliagdo
por parte da Camara.

13.2. A fiscalizagdo de que trata o subitem anterior sera exercida no interesse da
Céamara.

13.3. Quaisquer exigéncias da fiscalizacdo, inerentes ao objeto do Contrato, deverdo ser
prontamente atendidas pela adjudicataria, sem qualquer 6nus para a Camara.

13.4. Qualquer fiscalizagao exercida pela Camara, feita em seu exclusivo interesse, nao
implica corresponsabilidade pela execucdo dos servicos e ndo exime a adjudicatiria de suas

obrigagoes pela fiscalizagdo e perfeita execu¢do do Contrato.
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13.5. A fiscalizagdo da Camara, em especial, terd o dever de verificar a qualidade do
produto e servigos fornecidos, podendo exigir a sua corre¢ao quando estes nao atenderem aos
termos do que foi proposto e contratado, sem que assista a adjudicataria qualquer indenizagdo

pelos custos dai decorrentes.

14. DO RECEBIMENTO DO OBJETO
14.1. Satisfeitas todas as condi¢des de verificacdo no fornecimento do equipamento, a

Camara emitira Termo de Recebimento.

15. SANCOES ADMINISTRATIVAS

15.1. Pela inexecucgdo total ou parcial do que foi proposto e contratado, a adjudicataria
sera notificada, por escrito, da aplicacdo de uma multa de 10% (dez por cento) sobre o valor do
contrato, cuja importancia devera ser recolhida, no prazo de 10 (dez) dias, contados do
recebimento da notificagdo, perante a Camara, sob pena de ser incursa no inciso. IV, do artigo
87, da Lei Federal n® 8.666/93, garantida a prévia defesa.

15.2. No caso de descumprimento contratual a adjudicatiria poderd ser incluida no
Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdao Publica.

15.3. No caso de nao assinatura do Instrumento Contratual no prazo fixado neste Edital,
serd aplicada multa de 2% (dois por cento) sobre o valor total do objeto a ser fornecido.

15.4. A aplicacdo das penalidades previstas neste item ndo eximem a adjudicataria da
reparacao dos eventuais danos, perdas ou prejuizos que sua conduta venha causar a Camara
Municipal de Vereadores de Cangugu/RS.

15.5. Nenhum pagamento sera efetuado a adjudicataria enquanto pendente de liquidagao
qualquer obrigagdo financeira que lhe for imposta em virtude de penalidade ou inadimpléncia

contratual.

16. DISPOSICOES GERAIS

16.1. E facultado ao Pregoeiro ou autoridade superior, em qualquer fase da licitagdo, a
seu exclusivo critério, a promocao de diligéncia destinada a esclarecer ou complementar a
instrucao do processo, vedada a inclusdo posterior de documento ou informacao que deveria
constar originariamente da proposta.

16.2. A apresentacdo da proposta implicara a plena aceitagdo, por parte da licitante, das
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condi¢des estabelecidas neste Edital e seus anexos.

16.3. O desatendimento de exigéncias formais nao essenciais nao importara no
afastamento da licitante, desde que seja possivel a aferi¢do da sua qualificagdo e a exata
compreensdo da sua proposta, durante a realizagdo da Sessao Publica do Pregao.

16.4. As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que nao comprometam o interesse da
Administrag@o e a seguranga da contratagao.

16.5. Ap6s a homologagao, o licitante vencedor sera convocado para assinar o Contrato
no prazo de 03 (trés) dias uteis.

16.5.1. Quem convocado e dentro do prazo supracitado, ndo celebrar o contrato, deixar
de entregar documentacdo ou apresentar documentacdo falsa, ensejar o retardamento da
execucdao de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execug¢do do contrato,
comportar-se de modo inidoneo ou cometer fraude fiscal, serd incluido no Cadastro de
Fornecedores Impedidos de Licitar ¢ Contratar com a Administragdo Publica Municipal. Sem
prejuizo do encaminhamento a nivel Estadual, nos termos da Lei n° 11.389/99, além de ficar
impedido de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios, pelo prazo
de até 5 (cinco) anos, sem prejuizo das multas previstas no edital e no contrato e das demais
cominagoes legais.

16.6. Durante toda a execu¢do do Contrato, a adjudicataria se obriga a manter todas as
condi¢des de habilitacdo e qualificagdo exigidas nesta Licitacao.

16.7. A Camara poderéd revogar esta licitagdo por interesse publico, devendo anula-la
por ilegalidade, em despacho fundamentado, sem a obrigag¢ao de indenizar (artigo 49 e §§, da Lei
Federal n° 8.666/93).

16.8. Aplicam-se, no que couberem, as disposi¢des contidas, em especial, nos artigos
77,78, 79, 80, 81, 87 ¢ 88 da Lei Federal n.° 8.666/93 e no art. 7° da Lei Federal 10.520/02.

16.9. Todas as comunicagdes relativas ao presente Edital serdo consideradas como
regularmente feitas, se entregues ou enviadas por carta protocolada, telegrama, fax ou e-mail, na
sede da Camara e/ou do licitante.

16.10. Sao partes integrantes e indesmembraveis deste Edital os Anexos:

[ — Memorial Descritivo

IT — Modelo de Proposta Comercial;

III- Minuta de Contrato;
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IV —Modelo de Declaragao de Habilitacao;
V — Modelo de Declaragao de Natureza Juridica;
VI — Modelo de Credenciamento;

VII — Descricao dos Servicos de Garantia.

16.11. Havera consulta prévia ao CADIN/RS, pelo Orgdo competente, nos termos da
Lei Estadual n° 10.697/96, regulamentada pelo Decreto Estadual n® 36.888/96, bem como ao
Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica
Estadual — CFIL/RS, nos termos da Lei Estadual n® 11.389/99, regulamentada pelo Decreto
Estadual n°® 42.250/03, quando da verificagao da documentagdo de habilitacdao do licitante.

16.12. Os casos ndo previstos neste Edital serdo resolvidos pela Presidéncia da Camara
Municipal.

16.13. Para dirimir, na esfera judicial, as questdes oriundas do presente Edital, sera
competente Foro da Comarca de Cangugu — RS.

16.14. Quaisquer davidas porventura existentes sobre os procedimentos dispostos no
presente Edital poderdo ser dirimidas na Comissdo de Licitagdo, na Camara Municipal de

Vereadores de Cangucu/RS, nos horérios de expediente, ou pelo telefone (53) 3252-1528, ou
secretaria@camaracangussu.rs.gov.br .

Cangucu/RS, 25 (vinte e cinco) de agosto de 2016.

Carlos Alberto Vargas da Silva

Presidente

ANEXO I - MEMORIAL DESCRITIVO DOS PRODUTOS
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1.  Descricao geral dos produtos:

RACK 44U PARA SERVIDORES
a) Rack Padrdo 19” com 44U de altura, 800mm de largura ¢ 1000mm de

profundidade;
b) Devera atender as especificagdes ANSI/EIA RS-310-D, IEC 297-2,

DIN41494 partes 1 e 7;
¢) O rack devera ser totalmente desmontavel;
d) A porta frontal deverd ser do tipo perfurada hexagonal, tipo colméia com

indice de ventilagdo de 71%, fechadura escamoteavel e sistema automatico de destrave;
d) A porta traseira deverd ser do tipo bipartida e perfurada hexagonal, tipo

colméia com indice de ventilagdo de 71%, fechadura escamoteavel e sistema automatico

de destrave;
e) A estrutura devera ser em ago 2.0mm,;
f) As laterais deverdo ter fecho rapido com opgao de utilizagcao de fechadura tipo

cilindro;
g) Os planos frontais e traseiro deverdo ser zincados e numerados de 1 a 44;
h) As principais pegas do rack deverdo possuir terminais de aterramento;
1) Devera acompanhar 01 (um) par de guias verticais;
j) Devera permitir entrada e saida de cabos pelo teto ou pela base do rack;
1) O teto do rack deverd permitir instalacao de ventiladores;
m) Devera acompanhar 01 (uma) unidade de ventiladores (04 ventiladores) para

o teto;
n) Deverd acompanhar 03 (trés) bandejas fixa de 700mm, na mesma cor do rack;
0) Devera acompanhar conjunto de quatro pés niveladores e quatro rodas (com

trava);
p) Devera permitir capacidade de carga estatica de até¢ 800kg;
q) Devera ter pintura micro ep6xi na cor preta RAL 9004;

Servidor Rack

1)  Devera ser novo, sem uso anterior, estar em linha de produgdo
2)  Processador
a. 01 (um) processador instalados com no minimo 08 cores (nucleos), com

freqiiéncia minima de 2.4 GHz, cache nivel 3 (L3) de 15MB;
3) Memoria
a. No minimo 128 (cento e vinte e oito) gigabytes de memoéria RAM

instalada, na configuracdo de 08 modulos de 16GB, do tipo ECC DDR4 (com checagem

e correcdo automatica de erros Advanced ECC ou Chipkill);
b.  Suporte a Memory mirroring;
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c.  Suporte a no minimo 256GB de memoria, por processador instalado;
4)  Controladora de disco interno
a. 01 controladora RAID SAS (Serial Attached SCSI) que implemente o

padrao RAID 0, 1 e 10, por hardware, podendo a controladora ser integrada ou nao junto

a placa principal;
5) Unidade de disco rigido ¢/ou armazenamento
a. 02 (dois) Discos Rigido 2,5 de 300GB, Tipo SAS, Velocidade 10.000

RPM;
b.  Suporte a no minimo 04(quatro) discos internos no gabinete;
6) Controladora de rede ( LAN )
a. 08 interfaces de rede 10/100/1000 Mb padrao Gigabit Ethernet com

conector RJ45, full duplex, Wake on LAN, TCP/IP Offload Engine (TOE), alert standard

format 2.0;
7)  Slots de expansao
a.  Minimo de 02 slots de expansao padrao PCI Express x8 ou superior;
8)  Controladora de Video / Portas de entrada e saida / Placa-Mae
a. 0l controladora de video integrada com memoria de video minima de

16MB DDR2-250Mhz, com 02 (duas) saidas DB15, sendo uma delas na parte frontal do

equipamento;
b. 01 unidade de DVD-RW;
c. 04 interfaces USB 2.0 no minimo, sendo 2 (duas) delas na parte traseira do

equipamento;
d.  Todos os componentes deverdo ser do mesmo fabricante;
9) A placa-m3e deve utilizar UEFI, em substituigdo a BIOS

Fonte de alimentagao
a. 02 fontes de alimenta¢ao redundantes.Em caso de falha de uma das fontes,

a fonte restante devera suprir a poténcia necessaria para o funcionamento do equipamento
com a configuragdo proposta até a substituicdo da fonte danificada. As fontes deverdo ser

bivolt (110V e 220V), hot-swap
b. Com sistema de autorestart do servidor;
10) Gerenciamento
a.  Placa de gerenciamento do proprio fabricante que permita acompanhar a

sequencia de boot mesmo sem o Sistema Operacional instalado;
b.  Permitir o controle de Monitor, mouse e teclado remotos;
c.  Permitir acesso SSH, Web e SNMP
d.  Permitir ligar e desligar os servidores;
e.  Possuir interface de rede especifica para o gerenciamento;
f. Tanto hardware, como software de gerenciamento devem permitir a

Andlise Preditiva de Falhas (PFA), para no minimo os seguintes componentes:

Processadores, Memoria e Disco Rigido. E desejavel o recurso de PFA adicionalmente
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nos seguintes componentes: VRM, Coolers e Power Supply

11) Ventilagao
a.  Ventiladores redundantes e hot-plug;

12) Gabinete
a.  Gabinete para rack ocupando no maximo 2U de altura;
b.  Deverdo ser fornecidos trilhos para fixa¢do em rack;

13) Garantia
a. A garantia deverd ter cobertura durante as 24 horas do dia, 07 dias por
semana. O tempo de atendimento deve ser de até 04 horas e o tempo de solu¢ao em até
20 horas, durante 03 Anos;
Software
1) Devera ser fornecida 03 (trés) licenga de Microsoft Windows
Server 2012 Standard OPEN;
2) Deveré ser fornecida 50 (cinquenta) licencas Microsoft Windows
Server 2012 CAL usuario OPEN;
3) Devera ser fornecida 05 (cinco) licengas Microsoft Windows
Server 2012 RDS CAL usuario OPEN;

1.0 Caracteristicas gerais da solucao
1.1 Todos os componentes que fazem parte da solucdo de seguranga para

servidores e estagdes de trabalho deverdo ser fornecidos por um tUnico fabricante. Nao

serdo aceitas composic¢des de produtos de fabricantes diferentes.
1.2 O fabricante devera ter solugdo de antivirus para Servidores e Estacoes de

trabalho.
1.3 O conjunto de softwares que compde a solugdo de antivirus para

servidores e estacdes de trabalho deverdo ser totalmente gerenciaveis através da mesma
console de gerenciamento centralizado, via Web, de forma que todos os produtos sejam

monitorados através desta.
1.4 Devera ser fornecido todo o material necessario para a instalacdo dos

produtos solicitados.
1.5 Manuais necessarios a instalacdo, manutencao e utilizacdo da solugdo, em

um dos seguintes meios: papel, CD ou Website em Inglés ou Portugués do Brasil.
1.6 A solucdo devera possuir ferramentas de varredura, deteccdo, analise e

remocdo de malwares, riskwares, spywares e demais formas de virus e codigos
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maliciosos conhecidos, bem como Firewall. Estas devem ser totalmente integradas,
instaladas através de um unico pacote sem a necessidade de instalagcdo de modulos

adicionais.
1.7 Solugao de monitoramento remoto com utilizagdo de interface grafica Web

(Web GUI), para administragao, monitoracao e gerenciamento da solucao ofertada.
1.8 Repositorio remoto de distribuicdo de atualizagdes da lista de virus e do

mecanismo de varredura (Scan Engine) , para as platatformas Windows Server e Estagdes.
1.9 Preveng¢do de epidemia manual ou automatica.
1.10 O fabricante do antivirus deve possuir site indicando ameacas de malware

presentes mundo em tempo real, através de indicagdo grafica e mapa mundial.
1.11 O fabricante deve possuir site proprio para coleta de amostras de arquivos

infectados.
1.12 O fabricante deve possuir site proprio para coleta de falsos positivos.

2.0 Especificacoes Técnicas para o Software de Gerenciamento Centralizado

para toda a Solugao de Seguranca.
2.01 Possuir gerenciamento e configuragdo remota via Web
2.02 Possuir gerenciamento e configuracdo remota para a funcionalidade de

antivirus, anti-spyware, detec¢ao de rootkit e protecao de browser
2.3 Possuir gerenciamento e configuracdo remota para a funcionalidade de

firewall
2.4 Possuir gerenciamento e configuragdo remota para a funcionalidade de

Zero Hour e/ou Zero Day
2.5 Possuir gerenciamento e configuracdo remota para a funcionalidade de

Quarentena
2.6 Gerenciar os produtos antivirus como uma arvore de diretorios

parametrizavel pelo administrador.
2.7 Agendamento de verificacdo de comunicagdo entre o gerenciador e os

produtos gerenciados.
2.8 Permitir a criagdo de usudrios para acesso a console de gerenciamento,

com opc¢ao de usuario administrador e usudrio para leitura (read only).
2.9 Permitir a criacdo de usudrios com permissdo de somente leitura para

visualizar subpastas e/ou subdominios, ndo acessando outras estruturas de diferente nivel

hierarquico.
2.10 Permitir a criagdo de usudrios com permissdo administrativa para

configurar subpastas e/ou subdominios, ndo afetando outras estruturas de diferente nivel

hierarquico.
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2.11 Permitir logins simultaneos de usuarios administradores ao sistema de

gerenciamento da solucao.
2.12 Manter um registro de agdes realizadas pelos administradores no sistema

de gerenciamento da solugdo de seguranga.
2.13 Permitir diferentes niveis de administragdo do servidor, de maneira

independente do login da rede.
2.14 Comunicagao segura entre os servidores de gerenciamento e clientes.
2.15 Atualizagdo de listas, vacinas, mecanismos de rastreamento e desinfec¢ao

através da Internet via protocolo HTTP e distribuindo estas para todas as demais
ferramentas que compdem a solucdo de antivirus automaticamente sem a intervengao do

administrador.
2.16 As atualizagdes devem ser incrementais, inclusive o download, este deve

ser gerenciado de forma que baixe somente a parte que lhe falta ¢ do ponto onde foi

interrompido.
2.17 Permitir a instalacdo do Antivirus nos clientes a partir de um tnico

servidor de gerenciamento da solugao.
2.18 Permitir a alteracdo das configuragdes dos Antivirus nos clientes de

maneira remota para todos os produtos.
2.19 Deve ser capaz de bloquear as configuracdes nas estacdes de trabalho sem

a necessidade de senha, evitando que os usudrios alterem as configuracdes do produto.
2.20 Opgao de atualizagao automatica de politicas de prevencdo a partir da

console de gerenciamento.
2.21 Politicas em caso de epidemia de virus criando regras de bloqueio contra

os ataques até que a vacina seja criada para estagdes/servidores com plataforma

Microsoft.
2.22 Geragao de relatorios que contenham informacdes sobre as infeccdes e

atualizacoes da solucao.
2.23 Exportar relatorios para os seguintes formatos: CSV.
2.24 Enviar alertas em caso de epidemias através de e-mail e Popups.
2.25 Permitir a visualizagdo de relatorios contendo as seguintes informagdes:

2.25.1 Ultima conexdo com o servidor, ultima politica aplicada.

2.25.2 Sumadrio dos produtos antivirus instalados (com indicagdo das
versoes dos mddulos instalados)

2.253 Top 10 com os de quantidade de infec¢ao

2.254 Historico de infeccgoes

2.25.5 Historico das defini¢des de vacinas

2.25.6 Dados do host

22



CAMARA MUNICIPAL DE CANGUCU
ESTADO DO RIO GRANDE DO SUL

2.26 O armazenamento dos logs, alertas, status e qualquer informagao
pertinente a solucao de seguranca deve ser armazenada em um banco de dados fornecido

e integrado a solugao.
2.27 Possuir a capacidade de armazenar os eventos em banco de dados

centralizado. Se a solucdo necessitar de um banco de dados proprietario este devera ser
fornecido, devidamente licenciado para a licitante. Nao serdo aceitas versoes gratuitas de

bancos de dados de terceiros.
2.28 Possibilidade de definir outro navegador de internet que nao seja o padrao

utilizado, para que o gerenciador do antivirus utilize as configuragdes desse novo

navegador (tais como configuragdes de proxy).
2.29 Suporte para instalagdo em plataformas Microsoft atendendo no minimo os

sistemas operacionais abaixo relacionados:
2.29.1 Microsoft:
2.29.1.1 Windows Server 2003 SP1 ou superior 32-bit, Edi¢des: Standard,

Enterprise, Web Edition, Small Business Server
2.29.1.2 Windows Server 2003 SP1 ou superior 64-bit, Edi¢gdes: Standard,

Enterprise
2.29.1.3 Windows Server 2008 SP1 32-bit, Edi¢des: Standard, Enterprise,

Web Server
2.29.14 Windows Server 2008 SP1 ou superior 64-bit, Edi¢des: Standard,

Enterprise, Web Server, Small Business Server, Essential Business Server
2.29.1.5 Windows Server 2008 R2 com ou sem SP1, Edi¢des: Standard,

Enterprise, Web Server
2.29.1.6 Windows Server 2012, Edicdes: Essentials, Standard, Datacenter
2.29.1.7 Windows Server 2012 R2, Edigoes: Essentials, Standard,

Datacenter
2.30 Possuir um dashboard com informagdes do estado geral da solucdo de

seguranca e hosts gerenciados.
2.31 Possuir download direto (a partir da console de gerenciamento) de novas

versoes do antivirus ou link para pagina do fabricante para download de novas versdes do
antivirus durante a vigéncia da garantia do mesmo, dessa forma mitigando a possibilidade

de entrar em falsa pagina para download de falsas atualiza¢des do antivirus.
2.32 A solicitagdo de verificacdo de atualizacdo de vacinas e politicas de

seguranga deve ser oriunda da estacdo de trabalho para servidor de gerenciamento € ndo o

contrario.
2.33 Utilizar protocolo seguro (HTTPS) para consulta/visualizag¢do de relatérios
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3.0 Especificacoes Técnicas da solucio de Seguranca para Estacoes de

Trabalho

3.1 Suporte, no minimo, aos seguintes sistemas operacionais: Windows XP
Professional SP3, Windows Vista 32 e 64 Bits, Windows 7 32 e 64 Bits, Windows 8 32 ¢

64 Bits.
3.2 Toda a solugdo devera funcionar com agente Unico na estacao de trabalho a

fim de diminuir o impacto ao usudrio final.
3.3 A interface dos clientes anti-virus e anti-spyware para estagdes de trabalho

deve ter a opgao de ser instalada em portugués do Brasil.
3.4 Instalagdo da solugdo de antivirus e anti-spyware remotamente via push,

via politica de gerenciamento, via MSI através do MSGPO e por scripts.
3.5 Permitir instalagdo “silenciosa”.
3.6 Permitir atualizacdes através de login script, Internet/Intranet, CD-ROM e

arquivo off line.
3.7 Permitir instalacdo remota sem forgar a reinicializa¢do da maquina.
3.8 Agrupar estagcdes de trabalho por dominio ou grupo, ou permitir definir

qual dominio ou grupo a estacdo ira pertencer.
3.9 Configuragao diferenciada para cada estagdo, grupo de estagdoes, dominio

ou grupos de dominios.
3.10 Monitoramento e gerenciamento unificados através de uma console

centralizada de todos os clientes da rede a partir de um servidor central, possibilitando a
criacdo de configuracdes especificas para cada cliente ou grupo de clientes, atendendo os

requisitos de sistemas operacionais constantes no item 3.01.
3.11 Funcionar tanto no ambiente corporativo (rede interna) como em VPN.
3.12 Atualizar listas de virus, vacinas e mecanismos de rastreamento

automaticamente pela Internet para todos os clientes com plataforma Microsoft.
3.13 Definir intervalos de tempo para os computadores solicitarem as

atualizacdes podendo este tempo ser definido em minutos, horas e dias.
3.14 Atualizagdo automadtica que suporte servico de Proxy autenticado.
3.15 Atualizagdo em clientes moveis (LapTops de colaboradores externos e

usuarios remotos) a partir do site do fabricante do antivirus.
3.16 Capacidade de rastreamento em tempo real, manual ou agendada, tomando

as seguintes acdes: limpar, apagar, colocar em quarentena o arquivo infectado.
3.17 Permitir que o rastreamento agendado seja configurado pelo administrador

da rede, com frequéncia diaria, em horario definido, para todas as estagdes, para um

grupo ou estagoes especificas.
3.18 Rastreamento manual com interface grafica em portugués do Brasil.
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3.19 No rastreamento manual, possuir capacidade de limitar numero de

arquivos a serem verificados simultaneamente.
3.20 Ferramenta integrada ao cliente antivirus que execute rastreamento de

trafego dos protocolos POP3, IMAP e SMTP em tempo real, com suporte para todos os

clientes de e-mail que utilizem estes protocolos.
3.21 Detecgao de cookies potencialmente indesejaveis no sistema.
3.22 Detec¢ao heuristica durante a varredura em tempo real, manual e

agendada.
3.23 Possuir moédulo ZERO DAY, para detec¢do de ameagas ainda

desconhecidas, com opg¢do de inser¢ao de lista de excegdes. Para maior seguranca, a
identificagdo do arquivo a ser excluido do modulo ZERO DAY deve ser efetuada através

de hash.
3.24 Permitir a atualizagdo de um determinado segmento de rede através de

uma ou mais estacdes de trabalho eleitas para serem os repositorios deste seguimento de
rede, sem a necessidade de instalagdo de um modulo adicional nas estagdes ou servidores
para realizar esta tarefa. Esta funcdo deve fazer parte do pacote de instalacao padrdao do
modulo anti-virus para estacoes de trabalho, sem a necessidade de instalacdo de modulo

adicional.
3.25 Rastrear arquivos compactados no minimo nos seguintes formatos: ZIP,

ARJ, RAR.
3.26 Criacdo de uma lista de exclusdo de pastas ou arquivos que ndo devem ser

rastreados.
3.27 Possuir modulo Firewall integrado a ferramenta e gerenciado pela mesma

console dos modulos anti-virus e anti-spyware.
3.28 Trabalhar no modo de quarentena permitindo a verificagao pelo software

de gerenciamento se o cliente estd trabalhando com versdes desatualizadas das
assinaturas de virus, neste caso, a estacao cliente ¢ colocada em quarentena, limitando o

acesso a rede desta estagao.
3.29 Deve possuir mdodulo para varredura do trafego HTTP durante a navegagao

via browser analisando o trafego em busca de codigos maliciosos.
3.30 A solug¢dao deve possuir a capacidade de bloqueio de URL’s, incluindo

bloqueio de URL’s que utilizem o protocolo HTTPS para navegacao.
3.31 A solugdo deve conter um filtro de reputagdo WEB, alertando o usuario e

bloqueando a pagina web quando esta for suspeita.
3.32 O filtro de reputacdo deve identificar durante a pesquisa em sites de busca,

no minimo Google e Yahoo, sites suspeitos, assinalando cada um deles com um carimbo

de confiavel ou ndo confiavel.
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3.33 Gerar notificagdes para o usuario em caso de detec¢do de virus.
3.34 Gerar notificagdes para o administrador de rede quando ocorrer uma

epidemia de virus (outbreak alert) através de e-mail.
3.35 Bloqueio de acesso as fungdes de configuragdo do software nas estagdes

remotas.
3.36 Permitir desinstalar remotamente a solucao de antivirus na estagao.
3.37 Atualizagao automatica e incremental das listas de virus.
3.38 Atualizagdo e mudangas de configuragdo em tempo real através do

protocolo http com verificacdo da assinatura digital do pacote de atualizacao.
3.39 Procurar codigos maliciosos em arquivos potencialmente infectaveis, pelo

tipo real de arquivo.
3.40 Protecdo e remog¢do contra spywares em tempo real em plataformas

Windows XP / VISTA / WIN7 / WINS.
3.41 Protecdo contra virus para clientes POP3 ¢ IMAP durante o acesso ao

Servidor de Correio.
3.42 Armazenamento de log de ocorréncia de virus local e no servidor.
3.43 Através do uso de politica, impedir a desinstalagdo ndo autorizada ou

remocao do mddulo residente em memoria do cliente de antivirus.

4.0 Especificacao técnica da solucdo de Seguranca para Servidores de

rede.

4.1 Suporte para as plataformas:

4.1.1 Microsoft:

4.1.1.1 Microsoft Windows Server 2003 32 e 64 bits com ultimo Service
Pack.

4.1.12 Microsoft Windows Server 2003 R2.

4.1.1.3 Microsoft Windows 2008 Server 32 e 64 bits.

41.14 Microsoft Windows 2008 Server R2.

4.1.1.5 Microsoft Small Business Server 2003.

4.1.1.6 Microsoft Small Business Server 2003 R2.

4.1.1.7 Microsoft Small Business Server 2008.

4.1.1.8 Microsoft Small Business Server 2011 Standard Edition.
4.1.1.9 Microsoft Small Business Server 2011 Essentials.
4.1.1.10 Microsoft Windows Server 2012.

4.1.1.11 Microsoft Windows Server 2012 R2.

4.2 Ser gerenciado pela mesma ferramenta de gerenciamento da solugdo de

segurancga para estacoes de trabalho.
4.3 Instalagdo da solucdo de seguranca deve permitir se executada

remotamente via push, via politica de gerenciamento, via MSI através do MS GPO, no

caso de plataforma Microsoft.
4.4 Permitir instalacao “silenciosa”.
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4.5 Permitir instalacdo remota sem forcar a reinicializagao da maquina.
4.6 Bloqueio de acesso as configuracdes locais do software.
4.7 Agrupar servidores por dominio ou grupo, ou permitir definir qual

dominio ou grupo o servidor ird pertencer.
4.8 Configuracao diferenciada para cada servidor ou grupo de servidores.
4.9 Monitoramento e gerenciamento unificados através de uma console Web,

de todos os clientes da rede a partir de um servidor central, possibilitando a criagdo de
configuragdes especificas para cada cliente ou grupo de clientes, atendendo os requisitos

de sistemas operacionais constantes no item 4.01.
4.10 Atualizar a lista de virus, mecanismo de rastreamento, desinfec¢ao

automaticamente, a partir do fabricante na Internet.
4.11 Atualizagdo automatica através de servico de Proxy com e sem

necessidade autenticacao.
4.12 Realizar rastreamento em tempo real e de forma manual e agendada em

todos os servidores da rede.
4.13 Rastreamento em tempo real a ser realizado durante entrada e saida

(gravacao e leitura) de arquivos no servidor.
4.14 Capacidade de rastreamento em tempo real, manual e agendada, tomando

as seguintes acdes: limpar, apagar, colocar em quarentena o arquivo infectado.
4.15 Permitir que o rastreamento agendado seja configurado pelo administrador

da rede, com frequéncia diaria, em horario definido, para todas as estagdes, para um

grupo e estagdes especificas.
4.16 Rastreamento manual com interface grafica para clientes Microsoft .
4.17 Possuir moédulo ZERO DAY, para deteccdo de ameagas ainda

desconhecidas, com opg¢do de inser¢ao de lista de excegdes. Para maior seguranca, a
identificacdao do arquivo a ser excluido do modulo ZERO DAY deve ser efetuada através

de hash.
4.18 Possuir a capacidade de deteccao e remogdo de virus de macro em tempo

real
4.19 Ferramenta de detec¢do e remogao de virus, torjans, spyware e rootkits
4.20 Rastrear arquivos compactados no minimo nos seguintes formatos: ZIP,

ARJ, RAR.
4.21 Capacidade de procurar codigos maliciosos em arquivos potencialmente

infectaveis, pelo tipo real de arquivo.
4.22 Exclusdo de pastas e arquivos que ndo devem ser rastreados.
4.23 Exclusdo de extensodes de arquivos que ndo devem ser rastreados.
4.24 Gerar notificacdes ao administrador de rede e eventos de virus (notificagao

e alertas de epidemias) através de e-mail.
4.25 Gerar relatdrio de incidente (logs) centralizado.
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4.26 Detectar e bloquear conteido malicioso (sobre o protocolo HTTP) para

fornecer protecao adicional contra malware durante a navegagao.
4.27 Prevenir, proteger e alertar contra exploits do navegador web e sites

desonestos para usuarios locais e remotos (para Windows).

1.  Software de backup com base em imagem

1.1. Caracteristicas do médulo de backup em disco

a.  Compatibilidade do software de backup com plataformas Windows Server
2003 e 2008, 2008 R2, 2012 ¢ 2012 R2, de 32 ¢ 64-bits;

b.  Compatibilidade do software de backup com plataformas Windows XP,
Windows Vista, Windows 7, Windows 8 e Windows 8.1;

c.  Compatibilidade do software com plataformas Linux (Red Hat Enterprise
Linux 5.x e 6.x, CentOS 5.x e 6.x, Oracle Enterprise Linux 5.x e 6.x, SUSE Enterprise
Linux 10 e 11);

d. Disponibilizagdo de uma interface web, acessivel através dos navegadores
Internet Explorer, Firefox ou Chrome, que ofereca acesso rapido as informagodes de suporte
técnico, manuais on-line e assistentes;

e.  Possuir painel de gerenciamento web do ambiente de backup com suporte
a visualiza¢do do status de todas as tarefas de backup, com opcdes de gerar relatorios
online e enviar os mesmo por e-mail;

f.  Possuir aplicativo para download e instalacdo de updates do produto, de
forma manual, agendada ou sem interven¢do do administrador;

g. Realizar backups através de tecnologia de imagem (snapshot) de
servidores fisicos e virtuais, suportando os sistemas operacionais mencionados nos sub-
itens a, b e ¢, efetuando copia completa de volumes, inclusive de informagdes como
sistemas operacionais, aplicagdes, dados e configuragdes dos mesmos;

h.  Permitir a execu¢do de backup de arquivos abertos, mesmo que estejam
sendo alterados durante a operagao de backup, sem necessidade de suspender a utilizagao
das aplicagdes pelos usudrios, nem a conexdo da rede. A copia do arquivo salvo devera
ser idéntica ao arquivo residente em disco, quando do inicio da operagdo de backup;

1. Integrar-se a tecnologia VSS (Volume Shadowcopy Service) do Windows
para realizar cOpias e assegurar a consisténcia de qualquer aplicagdo que disponha de um
VSS Writer em estado funcional quando da execug¢@o do backup;
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] Possuir tecnologia de backups de imagem (snapshots) incrementais,
permitindo que, apdés o primeiro backup completo, apenas os blocos novos ou
modificados nos volumes protegidos sejam copiados. Tais incrementais devem ser
realizados por tempo indeterminado, dispensando a necessidade de realizar novos
backups completos;

k.  Permitir agendar backups com frequéncia de, pelo menos, 15 em 15
minutos;

L. Possuir capacidade de agendamento avancado, com possibilidade de,
dentro de uma mesma tarefa de backup utilizar frequéncias diferentes em determinadas
janelas de horéarios, realizando backups mais frequentes durante o dia e mais espagados
durante a madrugada, por exemplo;

m. Dispor de um servidor de gerenciamento dos pontos de recuperagdo, com
as seguintes caracteristicas:

1. Possibilidade de criagao de diversos Data Stores dentro de um mesmo
servidor para segmentacao logica dos backups em diferentes pastas ou volumes;

il. Centralizacao das tarefas de geracdo de catalogos e mesclagem de pontos
de recuperacdo que tenham ultrapassado o periodo de retencdo determinado no plano de
protecao de dados;

iii. Funcionalidades de desduplicagdo global de dados, compressdo e
criptografia em nivel de Data Store.

n.  Possuir tecnologia de desduplicagdo de dados nativa do software, sem
necessidade de hardware especifico para este fim, contemplando as seguintes
caracteristicas:

1. Realizag¢do da desduplicagcdo de dados no agente de backup ou no servidor
proxy, fazendo com que apenas os blocos de dados unicos sejam trafegados pela rede;

il. Desduplicacdo global de dados entre todos os pontos de recuperagao
armazenados em um mesmo Data Store, de forma que qualquer bloco de dados ja
armazenado anteriormente por qualquer servidor protegido ndo seja enviado novamente
pelos demais agentes quando da execucao dos backups;

1il. Possibilidade de determinar o tamanho de blocos a ser utilizado durante a

desduplicagdo de dados;
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0. Possuir tecnologia de replicagdo de pontos de recuperagdo nativa do
software, sem necessidade de hardware especifico para este fim, contemplando as
seguintes caracteristicas:

1. Replicagdo de pontos de recuperagdo entre diferentes Data Stores e

servidores de gerenciamento de pontos de recuperagao;

il. Possibilidade de replicacdo imediata apds a execugdo de cada backup ou
em intervalos programados;

iii. Possibilidade de controle do consumo de banda para replicagdo, incluindo
ajustes por dia da semana e janelas de horario;

1v. Utilizagdo da tecnologia de desduplicagao de dados durante o processo de
replicacdo, realizando a comparagdo do conteudo do Data Store de origem e o de destino

e trafegando pela rede apenas os blocos unicos ausentes no destino;

V. Replicacao otimizada para redes WAN através de tunelamento HTTP;
Vi. Possibilidade de replicagdo de uma origem para multiplos destinos
diferentes;
Vii. Possibilidade de replicacdo e consolidagdo de dados de multiplas origens

para um mesmo destino central;
Viil. Possibilidade de retomar a replicacio do ponto onde a mesma foi
interrompida em casos de perda de comunicagdo entre origem e destino;

iX. Possibilidade de exportar o conteudo de um Data Store para uma midia
removivel, possibilitando o transporte fisico dos dados até o destino para sincronizagao
off-line. Apds essa sincronizagdo inicial, a replicagdo deverd enviar apenas os blocos
unicos ausentes no Data Store de destino;

X. Possibilidade de aplicar diferentes politicas de retencdo de dados nos Data
Stores de origem e destino durante o processo de replicagao.

p.  Possuir funcionalidade de copia de arquivos apos a tarefa de backup,
devendo possuir as seguintes caracteristicas:
1. Selecdo de arquivos e pastas a serem copiados e aplicacdo de filtros para
localizar arquivos com tipos ou atributos especificos;
il. Possibilidade de copia dos arquivos selecionados para um disco local,

disco removivel ou compartilhamento de rede;
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1il. Possibilidade de copia dos arquivos selecionados para nuvens publicas,

com suporte a Amazon S3 e Windows Azure Blob Storage;

iv. Realizacdo de criptografia dos dados copiados usando AES 128-bits ou
256-bits;
V. Possibilidade de excluir os arquivos da origem ao término da copia, de

forma a eliminar arquivos pouco acessados ou indesejados, movendo-os para um
armazenamento de menor custo. Apos a exclusdo deve ser mantido no local original um
arquivo de mesmo nome contendo instrugdes para recuperacao do arquivo, caso 0 usuario
necessite acessa-lo.

g. A partir de qualquer backup realizado, seja completo ou incremental,
devem ser possiveis as seguintes opcdes de restauracao de dados:

1. Restaurar qualquer arquivo ou pasta do servidor em questdo, ainda que
esse arquivo nao tenha sido modificado na data em que o backup foi realizado;

1i. Restaurar bases de dados do Microsoft SQL Server 2005, 2008, 2008 R2,
2012;

iii. Restaurar bases de dados do Microsoft Exchange Server 2007, 2010 e
2013;

1v. Permitir, através de uma unica tarefa de backup dos volumes do servidor
Exchange, restaurar caixas postais individuais e mensagens especificas, sem a
necessidade de se restaurar toda a base de correio do Exchange;

V. Restaurar o sistema completo (Bare Metal Recovery), inclusive em
hardware diferente do original ou em maquina virtual, permitindo recuperar um servidor
totalmente em caso de desastres sem necessidade de reinstalagdo manual do sistema
operacional;

r. Oferecer funcionalidade de “standby virtual” para recuperagdo de desastres
através de tarefas automaticas de conversao dos backups realizados em maquinas virtuais
VMware ou Hyper-V, registrando-as automaticamente nos hosts de virtualizacdo em site
local ou remoto;

S. Suporte para ambientes virtualizados na plataforma VMWare vSphere,
devendo:

1. Suportar VMWare ESX/ESXi versodes 4.1, 5.0, 5.1 ¢ 5.5;
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i1. Sem requerer a instalagdo de agentes dentro das maquinas virtuais e
através de uma unica tarefa de backup de snapshot, restaurar de forma granular arquivos
e bases de dados do Microsoft Exchange ou Microsoft SQL Server pertencentes a Guest
VM Windows, assim como permitir restaurar a Guest VM inteira;

1il. No caso da restauracdo granular, ndo ha necessidade de se restaurar a
Guest VM inteira;

iv. Permitir redirecionar a restauracdo de uma Guest VM para uma pasta
alternativa, outro datastore, host ou rede;

V. As tarefas de backup e restauragdo deverdo ser realizadas via interface
grafica e sem necessidade de scripts;

Vi. Integracdo com tecnologia CBT — (Changed Block Tracking) da VMware
para identificar e copiar apenas os blocos em uso dos discos virtuais (arquivos .vimdk);

t. Suporte para ambientes virtualizados na plataforma Microsoft Hyper-V,
devendo:

1. Suportar o Microsoft Hyper-V Server versdes 2008 R2, 2012 e 2012 R2;

ii. Suportar o Hyper-V do Microsoft Windows Server versdes 2008 R2, 2012
¢ 2012 R2;

1il. Sem requerer agentes instalados dentro das maquinas virtuais e através de
uma Unica tarefa de backup de snapshot, restaurar de forma granular arquivos
pertencentes a Guest VM Windows, assim como permitir restaurar a Guest VM inteira;

1v. No caso da restauracdo granular, ndo ha necessidade de se restaurar a
Guest VM inteira;

V. Permitir redirecionar a restauracdo de uma Guest VM para uma pasta
alternativa, outro host ou rede;

Vi. As tarefas de backup e restauragdo deverdo ser realizadas via interface
grafica e sem necessidade de scripts;

Vii. Dispor de tecnologia CBT — (Changed Block Tracking) propria, para
identificar e copiar apenas os blocos em uso dos discos virtuais de VMs do Microsoft
Hyper-V (arquivos .vhd);

u.  Permitir expandir e navegar no conteido dos backups realizados

diretamente pelo Windows Explorer, sem necessidade de operar o console de
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gerenciamento da solucdo para fazer uma restauragao de arquivos, pastas e e-mails do
Microsoft Exchange Server;

v.  Possuir médulo nativo de criptografia, permitindo escolher entre AES 128-
bits ou 256-bits;

w. Permitir o envio automatico de alertas através de correio eletronico, ao

menos para as seguintes ocorréncias:

1. Falha de um procedimento de backup ou restore;
il. Sucesso de um procedimento de backup ou restore;
1il. Espaco disponivel no destino dos backups ¢ inferior a um valor pré-
determinado;
iv. Novas atualizac¢des disponiveis para instalagao;
V. Utilizagdo de memoria, CPU, I/O de rede ou disco superam valores limite

pré-determinados.

x.  Permitir a automatizagao de diferentes tarefas como backup, copia de
arquivos, replicagdo de pontos de recuperagdo e standby virtual dentro de um mesmo
plano de protecdo de dados, permitindo criar diferentes estratégias de acordo com os
objetivos de ponto de recuperagdo e objetivos de tempo de recuperacdo de cada servidor
protegido;

y.  Suporte/garantia: os produtos adquiridos deverdo contemplar
suporte/assisténcia 8 horas por dia, 5 dias por semana (8 x 5), por telefone —
disponibilizagdo suporte telefonico e via Internet/Web, enquanto estiver vigente a

contratagao do produto.

Network Attached Storage (NAS)
1. Equipamento NAS (Network Attached Storage)
1.1. Devera ter capacidade de no minimo 16TB de armazenamento;
1.2. Devera ter no minimo 04 baias de HDD;
1.3. Suportar no minimo os padrdes RAID 0, 1 e 5 para discos;
1.4. Devera ter 02 (duas) portas Ethernet RJ45 10/100/1000Mb (GbE);
1.5. Deverd ter no minimo 01 (uma) porta USB 2.0 (para conectar HDDs

Externos, Impressoras, UPSs, Dongles, Bluetooth);
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1.6. Deverd permitir gerenciamento e configuracdo via protocolo HTTP e

HTTPS;

1.7. Os seguintes protocolos de rede deverdo ser suportados: CIFS/SMB, NFS,
FTP, WebDAV, SNMP;

1.8. Deverd ser compativel com Sistema Operacional Windows 7, Windows

Server 2008 ou superior € com Sistema Operacional Linux;

1.9. Dever4 ter garantia de no minimo 01 (um) ano;

1.10.

Deveré ser fornecido com fonte de alimentagdo bivolt;

Especificacao técnica

Nobreak monofasico de 4 KVA

1.1.1.
1.1.2.
1.1.3.
1.1.4.
1.1.5.
nominais);
1.1.6.
1.1.7.
1.1.8.
1.1.9.

1.1.10.
1.1.11.
1.1.12.
1.1.13.
1.1.14.

linear);

1.1.15.
1.1.16.
1.1.17.

Tensdo de Entrada: 220V (F+F+T) ou ( FAN+T);

Tolerancia da tensdo de entrada sem descarga das baterias: £20%;
Frequéncia de entrada: 60 Hz; +£5%;

Possibilidade de alimentagdo via grupo-gerador;

Fator de poténcia de entrada: maior que 0,94 (sob condigdes

Conexao de entrada via bornes;

Protetor contra surtos e transitorios na entrada.

Tensao de saida ajustavel: 110 V Monofasico (F, N, T);
Regulacdo estatica: +1%;

Poténcia de saida de no minimo: 4 kVA, FP 0,8 (3.2 kW);
Frequéncia: 60 Hz + 0,1% free running;

Forma de onda: senoidal pura;

Inversor por (PWM);

Distor¢cdo harmonica total na saida: menor que 2% (com carga
Fator de crista: 3:1 (max);

Tempo de transferéncia: Zero ms (on-line);

Rendimento Global: > 85%;
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1.1.18. Isolacdo galvénica através de transformador isolador (mesmo na
condic¢do de bypass);

1.1.19. Conexdo de saida via bornes;

1.1.20. Tabela de grandezas elétricas: Conjunto de grandezas elétricas do
Nobreak contendo no minimo as seguintes informacoes:

a) Entrada: Tensdo, corrente, frequéncia, fator de poténcia;

b) Saida: Tensdo, corrente, frequéncia, fator de poténcia, percentual de
carga;

c¢) Bateria: Tensao, corrente, percentual de carga;

d) Temperatura Ambiente;

e) Temperatura do Mddulo Inversor.

1.1.21. Medidor de Consumo de Energia:

a) Mostrar em Kw/h o histérico do consumo de energia dos

equipamentos ligados ao Nobreak no intervalo de no minimo 12 meses.
1.1.22. Logs do Nobreak:

a) Conjunto de eventos que ocorreram com o Nobreak no minimo
1000 registros;

1.1.23. Logs do Dispositivo de comunicagao:

a) Conjunto de eventos que ocorreram com o com o dispositivo de
comunicacao;

1.1.24. Teste de baterias:

a) Manual, através de um botao; Periddico, podendo ser configurado a
data, hora e periodo entre os testes; Unico teste, configurando somente uma
data e horario para teste;

1.1.25. Data e hora:

a) Devera ser possivel configurar a data e hora. Devera ter um botao
para atualizagdo instantanea da data e do horario pelo servidor NTP. Deve ser
possivel sincronizar a data e o horario do dispositivo de comunica¢do com a
data e o horario do Nobreak;

1.1.26. Shutdown/Wake on LAN (TELNET):
a) Deverd possuir suporte para o desligamento (shutdown) ou

ligamento (wake on lan) de computadores (ou de servidores) condicionando as
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condi¢des do fornecimento de energia, ou seja, permitir o desligamento dos
computadores e servidores de forma escalonada via protocolo telnet de no
minimo 10 maquinas;

1.1.27. Shutdown/Wake on lan (via software especifico para Shutdown):

a) Devera possuir suporte para o desligamento (shutdown) ou
ligamento (wake on lan) de computadores (ou de servidores) condicionando as
condi¢des do fornecimento de energia, ou seja, permitir o desligamento dos
computadores e servidores de forma escalonada via protocolo SNMP de no
minimo 50 maquinas.

1.1.28. Agenda para Ligar/Desligar o médulo Inversor do Nobreak:
a)  Possibilitar configuragdo através de uma data e horario ou condicionada a
quantidade de carga na saida. Configurar o limite de carga maxima que podera ter na

saida para que seja feito o desligamento do inversor.

1.1.29. Controle de Acesso:
a)  Permitir a restricdo da visualizagdo e configura¢do das informagdes do
software. Com o controle de acesso habilitado, somente usuarios cadastrados poderao ter
acesso as informacdes. Configurar a permissao de visualizacdo dos dados por qualquer

usuario, desde que, pré-cadastrado por um usudrio administrador.

1.1.30. Alertas e e-mails: Permitir a configuracdo de e-mails e alertas da
seguinte maneira:

a) Permitir a configura¢do de um servidor de e-mail com criptografia
SSL. Permitir o teste das configuracdes cadastradas do servidor de email;

b) Deverd ser possivel agendar um relatério de eventos ocorridos
periodicamente ¢ no momento em que eles ocorrerem, compreendendo os
seguintes eventos no minimo:

1.1.30.b.1. Falha de rede;

1.1.30.b.2. Voltou rede;

1.1.30.b.3. Bypass;

1.1.30.b.4. Autonomia critica das baterias (deverd ser

configuravel de 0 a 100%);
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1.1.30.b.5. Bateria baixa;
1.1.30.b.6. Manuteng¢ao Preventiva;
1.1.30.b.7. Shutdown;
1.1.30.b.8. Nivel critico de carga (devera ser configuravel de 0 a
100%);
1.1.30.b.9. Temperatura critica (devera ser configuravel de 0 a
100°C);
1.1.30.b.10. Teste de bateria;
1.1.30.b.11. Falha na comunicagao.
1.1.31. Enviar os relatorios para no minimo 8 e-mail cadastrados;
1.1.32. Estatistica: Mostrar em uma tela os as seguintes informacgoes:

a) Tempo de funcionamento total do sistema;

b) Tempo de funcionamento via baterias;

¢) Tempo de funcionamento em modo by-pass;

d) Tempo e o percentual de carga, com registro do pico de consumo,
com data e percentual;

e) Mostrar os picos de temperatura ambiente com data e hora;

1.1.33. Outras configuragdes:

a) Possuir suporte para Salvar e Restaurar as configuragdes feitas no
software, salvando as configuracdes atuais e se necessario reiniciar as
configuragdes para os valores de fabrica.

b) Através do software devera ser possivel acessar o manual do
equipamento através de um link ou no proprio programa.

1.1.34. Devera ser possivel identificar o sistema da seguinte forma através
da MIB RFC1213:

a) Nome do nobreak;

b) Localizagao do nobreak;

c¢) Responsavel.

1.1.35. Carregador de Baterias
a) Carregador deve ser do tipo flutuador;
b) Apos descarga completa, no retorno da rede, deve repor 90% da

autonomia em menos de 10 horas;
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c) O carregador deve ser interno ao equipamento, ndo sendo
admitidos carregadores externos.

1.1.36. Inversor / Bypass Automatico

a) Regulacdo estatica do Inversor: +- 1%;

b) Regulagdo dinamica: +4% (para degrau aditivo de 100% da carga);

c) Prote¢dao contra sub e sobre tensdo na saida do inversor, a qual
desliga o inversor e transfere a carga para o bypass;

d) Desligamento do inversor por sobre temperatura no conjunto de
poténcia e transferéncia para o bypass (sem interrupcao);

e) Em caso de falha do no-break, a carga ¢ transferida para o bypass;

f) Na ocorréncia de falha ou retorno da rede AC de entrada ndo
ocorre interrup¢do na tensdo de saida (inversor alimenta continuamente a
carga);

g) Sob condi¢des normais de operagdo, a saida do inversor devera
permanecer automaticamente sincronizada com a rede.

1.1.37. Protecoes

a) Protecdo contra sobrecarga: Contra sobrecarga até¢ 150% - 20
segundos, acima de 150%, transfere para o bypass, sem interrupgao.

b) Disjuntor bipolar de entrada e de bateria;

c) Fusiveis de protecdo na entrada do circuito PFC/BOOST e na
entrada do inversor.

1.1.38. Banco de Baterias e autonomia

a) Banco de baterias estaciondrias ou seladas VRLA, proprias para
aplicagdo em no-breaks, com autonomia de no minimo 45 minutos
considerando carga nominal com fator de poténcia de 0,8;

b) As baterias devem ser acondicionadas em gabinete fechado,
fornecendo também todos os cabos, bornes e interconexdes necessarios para
sua operacao.

¢) Alarmes sonoros

d) O equipamento devera alertar o usudrio nas seguintes ocorréncias:
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e) Entrada anormal, Sub/Sobre-tensdo na bateria, bateria em
descarga, bateria descarregada, sobrecarga na saida, bypass, curto-circuito na
saida, sobre temperatura no inversor e falha.

1.1.39. Sinalizacio Visual
a) O equipamento deve possuir as seguintes informacdes em seu
painel frontal:
1.1.39.a.1.  ViaLCD
a) Tensao (entrada, saida e baterias);
b) Frequéncia de entrada e saida;
c) Corrente de entrada e saida;
d) Percentual de carga na saida;
e) Poténcia de saida (VA) e fator de poténcia da carga;
f) Temperatura ambiente, data, hora e alarme ativos;
1.1.39.a.2. 8.2. ViaLed’s
a) Rede, bateria e inversor, bypass, comunicacao;
1.1.40. Modo silencioso
1.1.41. O equipamento deve permitir a inibicdo de todos os alarmes
SONoros
1.1.42. Condi¢oes ambientais
a) Temperatura: 0 a 40°C;
b) Umidade: 0% a 95% sem condensagao.
1.1.43. Ruido

a) Nivel de ruido (frontal do equipamento): menor que 55 dbA,

medido a 1 metro de distancia.
1.1.44. Comunicacio

a) Possuir comunicacao serial (RS232) e SNMP para conexao local,

bem como gerenciamento via protocolo
1.1.45. Software de monitoracido SNMP

a) Através de um dispositivo devera ser possivel monitorar e

supervisionar o funcionamento dos Nobreaks usando uma rede com padrao

ETHERNET (RJ 45).
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b) O dispositivo de comunicacdo devera possuir um FIRMWARE
compativel com arquitetura TCP/IP e os seguintes protocolos: SNMP, TCP/IP,
HTTP, SMTP (deve funcionar com MIB RFC 1628 - UPS), NTP, SSL ¢
TELNET.

c) Os dados e as configuragdes do Nobreak em lingua portuguesa
devem ser visualizados através de browser de internet, como Internet Explorer,
Chrome e FireFox

1.1.46. Painel Sinoptico

a) Representacdo Grafica do funcionamento do Nobreak contendo no
minimo as seguintes informagodes

1.1.46.a.1. Entrada;
1.1.46.a.2. Saida;
1.1.46.a.3. Bateria;
1.1.46.a.4. Retificador;
1.1.46.a.5. Inversor;
1.1.46.a.6. Temperatura.

Instalacio, migracio e suporte na infraestrutura légica de servidores e servicos de

rede local e internet

OBJETO

- Contratacdo de servigos de instalagdo, migra¢do e suporte na infraestrutura logica

de servidores e servicos de rede local ¢ internet.

1. ESCOPO
-0 escopo deste termo de referéncia envolve a instalagdo, migragdo, manutengao,
readequagdo, atualizacdo, configuragdo e documentagdo de toda a estrutura dos servidores,

storage, NAS e servicos de rede local.

2. RECURSOS ATUAIS

2.1 - PLATAFORMA DE VIRTUALIZACAO

Hardware Disponivel
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01 Servidor DELL PowerEdge T410 — 1x Proc, 8Gb RAM, 4x Placa de Rede.
Servicos e Configuracgoes

- Plataforma de Virtualizagado VMWARE ESXi 4.1;

- O servidor esta configurado com Array RAID1, com 02 (dois) discos SAS 600GB.

2.2 - SERVIDOR DE FIREWALL

Hardware Disponivel

01 Servidor SUPERMICRO SC-731 — 1x Proc, 2Gb RAM, 4x Placa de Rede.
Servicos e Configuracgoes

- Servidor Linux;

- Aplicagoes de Firewall e Seguranca;

2.3 - SERVIDOR DE ACTIVE DIRECTORY

Hardware Disponivel

01 Servidor Virtualizado - 2x Proc, 2Gb RAM, 80Gb HD, 1x Placa de Rede.
Servicos e Configuracgoes

- Sistema operacional Windows Server 2008 Enterprise;

- Active Directory e pacotes necessarios ao seu funcionamento;

- Servidor DNS integrado ao Active Directory;

- Servidor DHCP integrado do servidor DNS e Active Directory;

2.4 - SERVIDOR DE BANCO DE DADOS

Hardware Disponivel

01 Servidor Virtualizado - 4x Proc, 4Gb RAM, 200Gb HD, 1x Placa de Rede
Servicos e Configuracgoes

- Sistema Operacional Windows Server 2008 Enterprise;

- Banco de Dados Microsoft SQL Server 2008;

- Rotinas de Backup para os dados do SQL Server.

2.5 - SERVIDOR DE ARQUIVOS E PORTAL
Hardware Disponivel

01 Servidor Virtualizado - 4x Proc, 2Gb RAM, 200Gb HD, 1x Placa de Rede
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Servicos e Configuracgoes

- Sistema Operacional Windows Server 2008 Enterprise;

- Pastas por usuadrio, setor e geral;

- Modulos do software de gerenciamento PRONIM — Dueto;

- IIS para Portal da Transparencia;

3. MIGRACAO
-Servidores Virtualizados (Windows e Linux) da infraestrutura atual, para os novos

equipamentos, com revisao e atualizagdo dos sistemas operacionais e aplicativos;

3.1 RECURSOS DISPONIVEIS
- Servidor(es) adquiridos nesta licitagao;
- Rack adquirido nesta licitagao;
- No-break(s) adquiridos nesta licitagao;
- Storage adquirido nesta licitacao;
- NAS adquirido nesta licitagao;
=Servidores existentes;
= Software VMware adquirido nesta licitagao;

- Software Acronis Backup & Recovery adquirido nesta licitagao;

3.2 TAREFAS
-Reconfiguragdo dos servidores fisicos citados nos itens 2.1 e 2.2, com revisdo e
atualizacdo das plataformas, servicos e sistemas operacionais de cada um. Caso necessario
serdo realocados para novas tarefas/fungdes.
-Migrag¢do dos servidores virtualizados citados nos itens 2.3, 2.4 e 2.5, com revisao
e atualizacao das plataformas, servigos e sistemas operacionais de cada um.
3.3 NOVA ESTRUTURA
- A nova estrutura deverd ser disponibilizada, observando-se os critérios abaixo,

para as reconfiguragdes e migragdes exigidas no item 3.2.

3.3.1 - PLATAFORMA DE VIRTUALIZACAO

Hardware Disponivel
42



CAMARA MUNICIPAL DE CANGUCU
ESTADO DO RIO GRANDE DO SUL

Servidor(es) e Storage a ser adquirido nesta licitagao

Descricao de Servicgos

- Instalagdo da plataforma de Virtualizacgdo VMWARE ESXi 6.0 ou superior no(s)
novo(s) servidor(es);

- Configuragdo de placas de rede (fisicas e/ou virtuais) e switchs virtuais para utilizacao,
em separado, para comunica¢ao com storage, vMotion, gerenciamento, rede local e rede dmz;

- Criagdo e ativacdo de scripts para backup das maquinas virtuais, preferencialmente do
tipo snapshot a fim de evitar parada nos servidores. O tipo e periodo de agendamento sera
definido junto a equipe do Departamento de Informatica, quando da execugado do servico;

- Configuracao de Storage, para utilizagdo das duas controladoras disponiveis, a fim de
permitir redundancia de comunicagdo com o Servidor. Devera ser utilizado protocolo iSCSI para
comunicac¢do entre os equipamentos;

- O Storage devera ser configurado com Array com 05 (cinco) discos em RAIDS e 01
disco como hot-spare;

- Configuracdo de Storage via iSCSI no VMWARE ESXi, para reconhecimento do
espaco em disco do Storage;

- Configuragdo do NAS para compartilhamento para armazenamento de backups.

3.3.2 - SERVIDOR DE FIREWALL

Hardware Disponivel

01 Servidor DELL PowerEdge T410 — 1x Proc, 8Gb RAM, 4x Placa de Rede.

Descricao de Servicgos

- Reinstalacdo da plataforma de firewall;

- Reconfiguracdo de quatro placas de rede para utilizagdo, em separado, de links de
Internet (02), rede local e rede dmz;

- Reconfiguragao de regras de firewall para trafego de entrada (NET para LAN),
conforme especificado pelo Departamento de Informatica;

- Reconfiguragdo de regras de firewall para trafego de saida (LAN para NET), conforme
especificado pelo Departamento de Informatica;

- Reconfiguracao de rede DMZ, para utilizagdo pelo servidor de e-mail e servidor web;

- Reconfiguracdo de regras de firewall para trafego entre a rede DMZ e rede local e

Internet, conforme especificado pelo Departamento de Informatica;
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- Reconfiguracao de regras de roteamento, conforme especificado pelo Departamento de
Informatica;

- Reconfiguracdo de regras de QoS para servidores e/ou estagdes, conforme
especificado pelo Departamento de Informatica;

- Reconfiguracao de politicas de acesso e filtros de conteudos de navegacao web (via
proxy), conforme especificado pelo Departamento de Informatica;

- Reconfiguracdo de backup da configurag¢do do firewall e agendamento para execugao
automatica;

- Reconfiguragdo de pardmetros SNMP para consulta via ferramentas de geréncia de
rede;

- Reinstalacdo e configuracdo de servidor Open-SSH e pacotes que sejam pré-requisitos
para seu funcionamento, para permitir a administragdo remota.

- Revisao de Listas de Distribuicdo, por setor, conforme indicacdo da equipe do

Departamento de Informatica, quando da execugao do servigo;

3.3.3 - SERVIDOR DE PORTAL MUNICIPAL

Hardware Disponivel

01 Servidor Virtualizado.

Descricio de Servicos

- Reinstalacao de Sistema Operacional Windows Server 2012 R2 Standard;

- Reinstalacdo de todas as atualizagdes disponiveis para manter o sistema em pleno
funcionamento;

- Revisdao de servidor web Apache e pacotes que sejam pré-requisitos para seu
funcionamento;

- Revisdo de servidor Tomcat, integrado ao Apache.

3.3.4 - SERVIDOR DE ACTIVE DIRECTORY

Hardware Disponivel

01 Servidor Virtualizado.

Descricao de Servicgos

- Reinstalacdo de sistema operacional Windows Server 2012 R2 Standard,

- Reinstalacdo de todas as atualizagdes disponiveis para manter o sistema em pleno
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funcionamento;

- Revisao e reconfiguragao de Active Directory e pacotes que sejam pré-requisitos para
seu funcionamento;

- Revisdo e reconfiguracao de servidor DNS integrado ao Active Directory;

- Revisdo e reconfiguracao de servidor DHCP integrado do servidor DNS e Active
Directory;

- Revisdo de usudrios, grupos e OU (unidades organizacionais) conforme organograma
de setores e fungdes da Camara Municipal de Cangugu;

- Revisao de scripts de logon para os usuarios;

- Revisao de GPO (Politicas de Seguranca), com parametros a serem indicados pela
equipe do Departamento de Informatica , quando da execugdo do servico;

- Revisao de backup agendado dos dados do Active Directory;

- Revisao do compartilhamento de impressoras de rede, para utilizagdo e geréncia

centralizada.

3.3.5- SERVIDOR DE TERMINAL SERVER

Hardware Disponivel

01 Servidor Virtualizado.

Descricio de Servicos

- Reinstalacao de Sistema Operacional Windows Server 2012 R2 Standard;

- Reinstalagdo de todas as atualiza¢des disponiveis para manter o pleno funcionamento
dos servigos;

- Revisao e reconfiguracdo de Servidor de Terminal,

- Revisdo e reconfiguragdo de Servidor de Licengas de Terminal;

- Reinstalagdo de aplicativos diversos, conforme indica¢do da equipe do Departamento
de Informatica;

- Reinstalacdo e configuracdo de todos os moédulos do software de gerenciamento

PRONIM — Dueto, utilizado na Camara Municipal de Cangugu.

3.3.6 - SERVIDOR DE ARQUIVOS
Hardware Disponivel

01 Servidor Virtualizado.
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Descricio de Servicos

- Reinstalacao de Sistema Operacional Windows Server 2012 R2 Standard;

- Reinstalacdo de todas as atualizagdes disponiveis para manter o sistema em pleno
funcionamento;

- Revisdo de pastas por usudrio, setor e geral;

- Revisao de permissdes para pastas, com parametros a serem indicados pela equipe do
Departamento de Informatica, quando da execug¢do do servico;

- Revisdo de quota de utilizacdo de disco, com pardmetros a serem indicados pela
equipe do Departamento de Informatica, quando da execucdo do servico;

- Revisao de bloqueios de armazenamento de arquivos ndo permitidos, com parametros

a serem indicados pela equipe do Departamento de Informatica, quando da execugdo do servigo;

3.3.7 - SERVIDOR DE BANCO DE DADOS

Hardware Disponivel

01 Servidor Virtualizado.

Descricao de Servicos

- Reinstalacao de Sistema Operacional Windows Server 2012 R2 Standard;

- Reinstalagdo de todas as atualizagdes disponiveis para manter o pleno funcionamento
do servico;

- Revisao de Banco de Dados Microsoft SQL Server 2008;

- Importagdo de Backup (dump do atual SQL Server) no novo servidor;

- Revisao das rotinas de Backup para os dados do SQL Server.

3.3.8 - SERVIDOR DE MONITORAMENTO E GERENCIA DE REDE

Hardware Disponivel

01 Servidor SUPERMICRO SC-731 — 1x Proc, 2Gb RAM, 4x Placa de Rede.
Descricao de Servicos

Deverao ser manutenidos os seguintes softwares e componentes:

- Instalagao/Revisao do Sistema Operacional Windows Server 2008 R2 Standard;

- Instalacdo/Revisdo de todas as atualizagdes disponiveis para manter o pleno

funcionamento dos servigos;
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- Reinstalacao de console de gerenciamento e servidor de Anti-Virus;

- Reconfiguragao de politicas de atualizagdo, acdes e permissdes dos Anti-Virus
instalados em estacoes e servidores;

- Revisao do Anti-Virus, em todos os servidores ¢ estagoes;

- Revisao de software de gerenciamento de ativos de rede;

- Instalacdo/Revisao do cliente de gerenciamento da plataforma de virtualizagdo
VMWARE ESX;

- Criacao de politica de backup para o armazenamento de maquinas virtuais e demais

informacdes em unidade NAS de 16TB, disponibilizado pela Camara Municipal de Cangugu.

4. CONSIDERACOES GERAIS:

- Apresentar no minimo 03 (trés) atestados de qualificacdo técnica emitidos por
empresas de direito publico ou privado, para cada uma das seguintes aplicagdes e/ou
fabricantes: Microsoft Windows Server 2008 R2 ou 2012 R2, VMWare VSphere, Antivirus,
Backup e Firewall, que atestem a execucao de servicos de escopo semelhante e de mesmo
porte, do proposto pela Camara Municipal de Cangucu;

- A instalagdo fisica do(s) novo(s) servidor(es) devera ocorrer no rack adquirido
nesta licitacao;

- A instalacdo e configuracdo do Storage ¢ do NAS, adquiridos nesta licitagdo,
devera ser realizada na sequéncia € em conjunto com a migragao.

-Eventuais instalagdes/substituicdes de softwares e/ou hardwares que possam
ocasionar longo periodo de interrupcao de servigos deverdo serem realizadas em periodo
noturno e/ou aos finais de semana sem custo adicional.

-Devera ser apresentada uma solugdo de proxy/cache a fim de otimizar a utilizagao
da navegacdo web.

-Devera ser disponibilizado treinamento operacional, sem custos adicionais, aos
servidores do setor de informatica da Camara, de no minimo 16 horas em cada um dos
seguintes itens: Microsoft Windows Server 2008 R2 ou 2012, Plataforma de virtualizagao

VMWare VSphere e Antivirus, Backup e Firewall.

Sistema de Armazenamento de Dados (Storage) para ambiente Storage Area

Network (SAN)
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2. Controladoras

2.1. Possuir controladoras redundantes, operando no modo ativo/ativo, sendo
que a falha de uma das controladoras ndo acarrete interrup¢do ou degradacdo dos
servigos, sendo capaz de suportar a capacidade maxima de discos suportada pelo
equipamento;

2.2. Suportar no minimo os padroes RAID 0, 1, 5, 6 ¢ 10;

2.3. Permitir reconstrucdo transparente do RAID sem necessidade de reiniciar
0 equipamento;

2.4. Suportar reconfiguragdes dinamicas, inclusdo de LUN, assinalamento de
HOST, sem necessidades de parada dos demais servigos;

2.5. O equipamento deverd permitir a adicdo de gavetas de expansdo sem

parada do equipamento;

3. Cache
3.1. Possuir memoria cache disponivel para aplicativos de, no minimo, 04
(quatro) GB por controladora, espelhado entre as controladoras, que garanta integridade
dos dados presentes na memoria e ainda ndo gravados em disco, em caso de falha de
uma das controladoras ou falta subita de energia;
3.2. Deve possuir bateria que garanta a integridade dos dados armazenados na
memoria cache, em caso de falta de alimentagdo elétrica, e que tenha autonomia interna
suficiente para efetuar a gravacao dos dados presentes na memoria flash interna do sistema, e

posterior desligamento do equipamento, mesmo em caso de falta stibita de energia.

3.3. O gerenciamento de cache devera suportar tamanho de pagina de cache de
até 8KB ou inferior.

3.4. O gerenciamento de cache deverd automaticamente e dinamicamente
dividir o espago de cache entre cache para escrita e cache para leitura de dados,

conforme varie a demanda de escrita e de leitura de dados.

4. Front-End
4.1. Possuir nativamente no minimo 4 (quatro) interfaces externas (front-end)

para conexao a SAN, padrao iSCSI de 1 Gbps;
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4.2. Poder adicionar ao menos 8 (oito) interfaces externas (front-end) para

conexao a SAN ou DAS, padrao Fibre Channel de 8 Gbps;
4.3. Poder adicionar ao menos 4 (quatro) interfaces externas (front-end) para

conexao a SAN, padrao iSCSI e/ou FCoE de 10 Gbps
4.4. Poder adicionar ao menos 4 (quatro) interfaces externas (front-end) padrao

SAS de 6Gbps.

5. Back-End
5.1. Possuir back-end redundante com largura de banda minima de 48 Gbps
para a conexao as gavetas de expansao de disco.

5.2. Cada par redundante de portas de backend suportar até 120 discos

6. Capacidade de armazenamento e unidades de disco

6.1. Suportar recurso de hot-spare para as unidades de disco rigido, ou seja,
havendo falha de qualquer disco em determinado array/gaveta, o sistema devera
substituir, automaticamente, o disco defeituoso pelo disco spare;

6.2. Os discos deverao ser hot-plug/hot-swap;

6.3. Permitir a instalagdo de discos com capacidades diferentes, dentro da
mesma gaveta de discos (enclosure);

6.4. Possuir capacidade instalada inicial de:

6.4.1. 06 (seis) unidades de disco padrdo SAS 2.0 de 6 gbps ou padrdo Fibre Channel de
no minimo 4gbps com capacidade bruta minima individual de 600 GB, velocidade rotacional de
10k RPM e formato 2.5” (duas e meia polegadas);

6.4.2.Capacidade de expansdo da quantidade de discos instalada a um total de, pelo

menos, 120 (cento e vinte) discos, através da adi¢do de gavetas de expansdo de capacidade;

7. Alimentacao e Ventilacao

7.1. Possuir fontes de alimentacdo e sistema de ventilagdo redundantes e tipo
“hot-swap”, que mantenham o equipamento em operagdo integral, sem prejuizo do
desempenho, em caso de falha de uma das fontes ou ventiladores, quaisquer que sejam a
temperatura e a tensdo de alimentacdo, respeitados os limites madximos e minimos de

operacao;
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7.2. As fontes de alimentagdo deverdo operar na faixa de 100 a 240 Volts, 60

Hz, com selecdo automatica;

8. Funcionalidades e Gerenciamento
8.1. Possuir software(s) para monitoragdo, controle, gerenciamento e

configuragao do storage através de interface unica, com as seguintes fungdes:

8.1.1.Permitir o envio de mensagens de e-mail ao administrador em caso de falhas;

8.1.2.Permitir o envio de mensagens de e-mail ao suporte técnico do fabricante do
equipamento em caso de falhas — sendo que o atendimento de suporte técnico deve ser oferecido
em idioma portugués;

8.1.3.Permitir a cria¢do e configuragdo, através do software de gerenciamento, de RAID
groups e volumes logicos (LUNs);

8.1.4.Permitir a adicdo de capacidade de armazenamento e expansao de volumes de
forma dinamica;

8.1.5.Permitir a configuragdo de LUN Masking, LUN Partitioning ou similar, ou seja,
restringir o acesso a determinado volume légico (LUN) para um servidor ou conjunto de
servidores, fisicos ou virtuais (VMware);

8.1.6.Permitir o envio de alertas SNMP para uma console de gerenciamento
centralizada;

8.1.7.Deve permitir gerar registros para todos os eventos relacionados ao storage, sejam

eles de falhas ou configuragdes;

8.2. Além do software gerenciamento, devem ser inclusos os seguintes software /
facilidades abaixo, licenciados para a capacidade total instalada, e com o mesmo prazo
manutenc¢do/garantia do hardware ofertado;

8.2.1.Permitir a realizagdo de copias instantaneas (snapshots / flashcopy) de volumes
online em tempo real e copias completas do volume (full copy), sendo que estas funcionalidades
deverdo estar licenciadas para o maximo de copias e para a capacidade total de armazenamento
suportada pelo equipamento;

8.2.2. Permitir o provisionamento nativo da capacidade realmente
utilizada pelos aplicativos e usudrios através de funcionalidade de thin

provisioning, sendo que esta funcionalidade deverd ser licenciada para a
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capacidade total de armazenamento suportada pelo equipamento. Nao sera aceita a
implementagao da funcionalidade através de equipamentos externos.

8.2.3. Devera permitir, como opcional a ser adquirido quando necessario,
a movimentagdo automatica dos dados mais ativos no Storage para discos de
estado solido (SSD) com o objetivo de aumento de desempenho do Storage;

8.2.4. Deverd possuir a capacidade de realizar a migracdo de dados de
sistemas de armazenamento (storages), do mesmo fabricante do equipamento
ofertado e de outros fabricantes do mercado, para a area interna do sistema de
armazenamento ofertado, de forma transparente.

8.2.5. Devera permitir o monitoramento de desempenho em tempo real do
sistema das seguintes métricas: % de utilizacdo de portas; % de utilizacdo de
processadores; taxas de I/O; taxas de transferéncia (MB/seg), e Laténcia, sendo
que esta funcionalidade devera ser licenciada para a capacidade total de
armazenamento suportada pelo equipamento;

8.2.6. Incluir drives de multipathing do proprio fabricante para a
quantidade de hosts/servidores suportada pelo equipamento.

8.2.7. O software de gerenciamento deverd estar licenciado para a
capacidade total de armazenamento suportado pelo equipamento;

8.2.8. Todos os softwares envolvidos deverdo ser fornecidos na
modalidade de licenciamento perpétuo;

8.3. Deverd permitir, como opcional a ser adquirido quando necessario,
software(s) para a replicacdo dos dados entre os dispositivos de mesma familia de
Storage. Este SW devera ser licenciado por equipamento de Storage, com as seguintes
fungdes:

8.3.1. 0 software de replicacao de dados devera ter funcionamento sem a necessidade de
instalagdo de aplicativos ou softwares nos sistemas servidores conectados ao Storage;

8.3.2.0 software de replicagdo deverd ser integrado ao software de administragdo do
dispositivo de Storage, permitindo a sua operacdo através de uma console Unica de
administracao;

8.3.3. 0 software devera suportar replicacao nativa no Storage entre maquinas da mesma

familia de forma Assincrona e Sincrona, via Storage Area Network (SAN).
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9. Caracteristicas Gerais
9.1. O equipamento devera ser fornecido com todos os elementos necessarios
para sua correta fixacdo em rack padrdo 19” (trilhos, parafusos...) bem como cabos de
alimentacao.
10. Compatibilidade
8.1 O Storage devera suportar, no minimo os Sistemas Operacionais Microsoft
Windows 2008, Linux Red Hat 3,4 ¢ 5 ¢ VMWare ESX 4.0 ¢ 5.0;
8.2 A Solugdo de Storage devera comprovar compatibilidade com a API do Vmware
VAAI (vSphere APIs for Array Integration).
8.3 Comprovacao de que o fabricante do equipamento ofertado devera
ser participante do SNIA (Storage Networking Industry Association), na qualidade de
"Large  Voting  Member", com  comprovagdo  através do  site:

http://www.snia.org/member_com/member_directory/ e aderente ao GSI (Green

Storage Initiative), com comprovagdo no site http://www.snia.org/forums/green/.
Copia do documento comprovando tal informagao devera estar contida na proposta.
8.4 Devera ser compativel com as normas estabelecidas pela SNIA (Storage
Networking Industry Association) e prover interface de gerenciamento de acordo
com o padrao SMI-S (Storage Management Initiative Specification) versdao 1.2 ou
superior, para gerenciamento do ambiente através de ferramentas de geréncia de
infra-estrutura de armazenamento que utilizem esse padrdo. A conformidade podera

verificada através de consulta ao site oficial do SNIA Interoperability Conformance

Test Program (SNIA-CTP) http://www.snia.org/ctp/conformingproviders/index.html

Switch Rede - 26 portas

1. Conectividade
1.1. Deve possuir 24 portas padrdo Gigabit Ethernet 10/100/1000Base-T em

conector RJ45;
1.2. Deve possuir 2 portas adicionais ativas Gigabit Ethernet 1000Base-X em

slots SFP;
1.3. As portas 10/100/1000Base-T deverdao suportar auto negociacao de

velocidade, modo de operacao e detecgao MDI-MDIX quando operando em 10/100Base-

TX;
2. Controle
2.1. Deve suportar Jumbo Frames de até 10K;
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Deve implementar 4094 VLANSs segundo o protocolo IEEE 802.1Q por

porta e IEEE 802.1v por protocolo;

2.3. Deve suportar a configuragdo de no minimo 128 VLANs ativas
simultaneamente;

2.4. Deve suportar implementacdo de VLANSs Privativas;

2.5. Deve suportar implementagao de Voice VLANSs;

2.6. Deve implementar suporte a QinQ);

2.7. Possuir no minimo oito filas em hardware para priorizagdo de trafego por
porta;

2.8. Implementar QoS com base no protocolo 802.1p CoS, DSCP e precedéncia
1P;

2.9. Deve implementar controle de fluxo com o protocolo 802.3X e Back-
Pressure;

2.10. Deve implementar IGMP Snooping IPv4 v1, v2 e v3;

2.11. Deve implementar IGMP Proxy vl1, v2 e v3;

2.12. Deve implementar IGMP Filtering, Throttling, Immediate Leave e Querier;

2.13. Deve implementar MVR (Multicast VLAN Registration)

2.14. Deve implementar MLD Snooping IPv6;

2.15. Deve possibilitar a limitacdo de Broadcast, Multicast e Unicast;

2.16. Deve implementar o gerenciamento de banda com valores distintos para

entrada ¢ saida;

2.17.

Deve implementar os mecanismos de controle de fila: SP (Strict Priority)

ou WRR (Weighted Round Robin) por porta;

2.18.
3.
3.1.
3.2.
3.3.
3.4.

Deve suportar accounting com RADIUS e TACACS+;
Disponibilidade

Implementar o protocolo Spanning Tree (802.1D);

Implementar o protocolo Rapid Spanning Tree (802.3w);

Deve implementar o protocolo Multiple Spanning Tree (802.1s);
Deve implementar BPDU Guard e ROOT Guard;

Deve suportar até 12 grupos de agregacdo dindmicos no padrio LACP ou

estatico de até 12 portas GbE;

4.

4.1.
4.2.
4.3.

Cliente;
44,
4.5.
4.6.
47.
4.8.

tipo flash;

Gerenciamento

Deve possuir suporte a pilha dupla [Pv4/IPv6

Deve suportar gerenciamento SNMP v1, v2 e v3;

Deve permitir configuracdo dos parametros IP através de servigo DHCP

Deve permitir acesso a console via Telnet, SSHv2, HTTP ou HTTPs;

Deve suportar os grupos 1, 2, 3 ¢ 9 de RMON;

Deve implementar cliente e proxy DNS;

Deve suportar o protocolo LLDP (IEEE 802.1ab);

Deve permitir a atualizagdo de firmware via HTTP ou TFTP em memoria
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4.9. Deve permitir salvar as configuragdes em um computador local (backup)

via HTTP ou TFTP;

4.10. Deve suportar até 10 grupos de espelhamento de trafego;

4.11. Deve suportar sFlow;

4.12. Deve suportar LLDP;

4.13. Deve implementar ICMPv6 e ICMPv6 Redirect (Host);

4.14. Deve implementar IPv6 Neighbor Discovery;

4.15. Deve suportar SNMP over IPv6;

4.16. Deve suportar HTTP over IPv6;

4.17. Deve suportar [IPv6 remote ping;

4.18. Deve suportar NTP e NTPvo6;

5.  Seguranca

5.1. Deve suportar autenticacdo através de servidor RADIUS e TACACS+;
5.2. Deve implementar seguranga de acesso através do protocolo IEEE 802.1X

com suporte a multiplos hosts e autenticagdo por MAC;

5.3. Deve suportar assinalamento automatico de VLAN e politica de QoS;
5.4. Deve suportar implementacdo de VLANs para visitantes;
5.5. Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou

1P;

5.6. Deve suportar DHCP snooping;

5.7. Deve suportar IP Source Guard;

6. Desempenho

6.1. Deve possuir capacidade de vazao de ao menos 52 Gbps;

6.2. Deve chavear no minimo 38,7Mpps;

6.3. Tabela de enderecos MAC com capacidade para no minimo 8.000
enderecos;

7. Padronizacao

7.1. Deve ser compativel com os seguintes padroes:
IEEE 802.1D (STP)

IEEE 802.1p (COS)

IEEE 802.1Q (VLAN)

IEEE 802.1s (MSTP)

IEEE 802.1v (VLAN)

IEEE 802.1w (RSTP)

IEEE 802.1X (Security)

IEEE 802.3ab (1000BASE-T)

IEEE 802.3ad (Link aggregation)

IEEE 802.31 (10BASE-T)

IEEE 802.3u (Fast Ethernet)

IEEE 802.3x (Flow control)

IEEE 802.3z (Gigabit)

IEEE 802.1AB (Link Layer Discovery Protocol)

8.  Gerais
8.1. Deve possuir fonte de alimentacdo operando em tensoes de 100 a 240 V e

em frequéncias de 50 a 60 Hz automaticamente;
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8.2.  “Deve vir acompanhado do kit de suporte especifico para montagem em

Rack de 197;
8.3. O equipamento deverd ocupar uma unidade de rack;
8.4. A proponente devera possuir técnico certificado pelo fabricante para

instalagdo e configurag¢do do equipamento.
Thin Client
° Possuir, na imagem entregue pelo fabricante, os clientes e drivers
necessarios para trabalhar como cliente das tecnologias de VDI dos seguintes fabricantes:

Microsoft, Citrix, HDX, VMWare Horizon View;
. Possuir as certificacdes Citrix Ready, Citrix HDX Ready e VMWare

Ready;

o Nao pode possuir partes moveis (seja Disco Rigido, ventoinha ou outro
dispositivo);

. Software de Gerenciamento, do mesmo fabricante do equipamento,

incluido e gratuito para atender o namero de Thin Clients a serem adquiridos.
Processador
o Ter clock igual ou superior 1.0 Ghz.
Memoria Principal
° Memoéria RAM de 0 Mb flash e com 1GB RAM DDR3.
Controladora de Video
o Ter controladora grafica integrada com capacidade de gerir 2 monitores em

resolucao 1920x1200 DPI em 60 HZ com profundidade de cor de 32bpp;
° Ter saida DVI-I;
. Possuir adaptador para saida VGA.

Disco Rigido

o Nao deve ter disco rigido.

Interface de Rede

o Ter 01 (uma) interface Gigabit Ethernet de 10/100/1000 Mbps integrada a

placa mae com conector RJ45;
. Ter como opg¢do interface com tecnologias sem fio com suporte a

802.11b/g/n, através de uma placa integrada com antena externa; (SE NECESSARIO)
Portas de Entradas e Saidas

. Ter 04 portas USB 2.0;
. Ter 01 Ethernet RJ-45;
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. Ter conector de dudio tipo mini Jack 1/8 polegada , com saida de fone full

16 bits estéreo
o Ter entrada de microfone tipo mini Jack 1/8 polegada.

Sistema Operacional
o Deve possuir Sistema Operacional proprio para Thin Clients a prova de

virus ou seja; ndo pode ser baseado em Windows ou Linux, com codecs locais para

H.264e WMV9/VCI1.

Fonte de Alimentacao

. Suporte aos protocolos ICA/HDX e RDP 8.x
o Ter fonte de alimentacdo externa bivolt autosense, na faixa de 100 a 240

volts, compativel com Energy Star V5.0.
Consumo
o Consumo ao redor de 7 watts.
Seguranca
o Deve ter suporte para cabo Kensington ou equivalente.

Montagem a Monitor

o Deve acompanhar suporte fisico a monitor tipo VESA.
Dimensoées
o Devera ter volume menor que 600 mm3.

J Devera ter peso inferior a 500 g.

Garantia e Suporte

o O equipamento proposto devera possuir garantia do Fabricante de 3 (trés)
anos;

Certificacoes

° German EKI-TB 2000, ISO 9241-3/-8, cULus 60950, TUV-GS, EM
60950, FCC Class B, CE, C-Tick, WEEE, RoHS Compliant.

56



CAMARA MUNICIPAL DE CANGUCU
ESTADO DO RIO GRANDE DO SUL

ANEXO II - PROPOSTA COMERCIAL

*ATENCAO — entregar a proposta em folha com cabecalho da empresa (logotipo,
nome, dados).

As empresas participantes podem optar por entregar sua propostas em
modelo/formatacdo propria, no entanto, devem tomar o cuidado de fazer constar todas as

informacgoes constantes deste modelo, sob pena de desclassificagao.

PREGAO PRESENCIAL CMVC N° 07/2016

O objeto da presente proposta é o fornecimento do equipamento abaixo relacionado,
para a Camara Municipal de Vereadores de Cangucu/RS, nos termos do Edital de Pregdo
Presencial CMVC n° 07/2016.

Ofertamos os seguintes valores, conforme relacionado a seguir, incluidas todas as
despesas como as de encargos fiscais, comerciais, sociais, trabalhistas, fretes e outros pertinentes

ao objeto licitado:

| Q U
Descricao
tem Qtde | Unid.
1 | Servidor: Processador Octa-Core 2.0 Ghz/8x 8GB
C
. | RAM/2x HDD 300GB HS 10k 2,5 SAS / 2x Fontes Redundantes,
c
! 8 x NIC 1Gb / Garantia 03 Anos On-Site
2 1 C Storage: Conexdes iSCSI e SAS, Suporta 24 Discos / 6x
2 1 cj 600GB HDD/Garantia 03 anos On-Site
3 1 p Rack: 44U / Servidor / 1000x800mm / Kit de Ventilagao /
3 1 pc 03 Bandejas Fixa 700mm
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4 3 p
Thin Client
4 3 pe
5 1 p Nobreak: 4Kva / Mono / TE=220/TS=110 / Autonomia
5 1 pe 45” / Garantia 01 ano
6 1
d Switch: 24x 10/100/1000MB / Gerenciavel
6 1 pe
7 5 1
Software de Backup: Locacdo 01 ano
7 5 loc
8 3 1
) Microsoft Windows Server 2012 STD
8 3 lic
9 5 1
Microsoft Windows Server CAL
9 50 lic
1 5 1
Microsoft Windows Server RDS CAL
10 5 lic
1 5 1
Antivirus: Locag¢ao 01 ano
11 55 loc
1 1 p
NAS: 16TB
12 1 pe
1 1 m
Instalacio e Configuracio de Infraestrutura de Rede
13 1 mo

VALOR ESTIMADO TOTAL DO LOTE RS 185.000,00

DATA DE ENTREGA DOS EQUIPAMENTOS

Dez dias uteis a contar da assinatura do contrato.

LOCAL DE ENTREGA DOS EQUIPAMENTOS

A entrega dos equipamentos serd na Sede da Camara Municipal de Vereadores de

Cangucu/RS, Rua General Osério, 979 — Centro — Cangucgu/RS, sem onus.

DA GARANTIA

A garantia devera ser prestada no local da entrega dos equipamentos, e se estendera
durante o prazo de um ano (s), além do prazo de garantia legal — 90 (noventa) dias — de que trata
a Lei n® 8.078/90.

DECLARACAO:

Durante a vigéncia da garantia atenderemos todas as prerrogativas que nos competem e
durante a vigéncia da mesma, todo o atendimento técnico necessario sera prestado no local de

entrega dos equipamentos/produtos, com prazo de atendimento de, no maximo, um dia 1til, a
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contar da data do chamado.

ou

Caso a assisténcia técnica seja prestada por empresa que ndo seja a licitante, esta devera
informar o nome, enderego e telefone da empresa que ira prestd-la, bem como, especificar
claramente quais os itens a que a assisténcia técnica prestada por terceiros se refere, além de
juntar a documentacao especificada pelo subitem 4.1 ‘h” do Edital.

VALIDADE DA PROPOSTA

A presente proposta tem validade de sessenta dias.

DADOS PARA CONTATO

E responsavel, perante a empresa licitante, para assinatura do contrato o Sr. (a) Fulano
de tal, telefones, e-mail, endereco.

Para quaisquer informacdes sobre esta contratagdo, a pessoa a ser contatada ¢

, fones/fax: e-mail:

Cidade, dia/més/ano.

Representante legal da empresa Xxxxxxx.
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MINUTA DE CONTRATO N°

Termo de Contrato de aquisi¢ao de compra e venda de equipamentos, celebrado entre a
CAMARA MUNICIPAL DE VEREADORES DE CANGUCU/RS, ¢ a

Empresa ......ccccecvevennene. autorizado no Processo n° 025/2016 — Pregao Presencial n°07/2016.

NOME E QUALIFICACAO DAS PARTES

CONTRATANTE: A CAMARA MUNICIPAL DE VEREADORES DE
CANGUCU, Estado do Rio Grande do Sul, inscrito no CNPJ/MF sob o n° 90.320.847/0001-46,
com sede na cidade de Cangucu/RS, na Rua General Osorio, 979, neste ato representado por seu
Presidente, Carlos Alberto Vargas da Silva, CPF n°.................. e domiciliado a
Rua ...coeenene. , neste municipio de Cangucu/RS;

CONTRATADA: ..ccoevvvvvnnneeerrenees inscrita no CNPJ/MF sob o n° ............. , com sede
, N e, , Bairro ............... , adiante denominada simplesmente
CONTRATADA, neste ato representada....................... , CPF n° .o , residente a
Rua ...ocooeviinn , N , neste municipio de Cangucu/RS.

O presente contrato tem seu respectivo fundamento e finalidade na consecugdo do
objeto contratado descrito abaixo, mediante Licitagdo, na modalidade de “Pregao Presencial”,
tipo menor preco por lote, sob o n° 07/16, nos termos da Lei Federal n° 10.520/02, da Lei
Complementar n® 123/06 e, subsidiariamente, da Lei Federal n® 8.666/93 e suas alteragdes,
demais legislagdes pertinentes e, ainda, pelo estabelecido no Edital e pelas Clausulas a seguir
expressas, definidoras dos direitos, obrigacdes e responsabilidades das partes.

CLAUSULAT

DO OBJETO

O presente Instrumento tem por objeto a aquisicdo de para aquisicao de equipamentos
de informatica e servicos de migracio e suporte na infraestrutura légica dos servidores de
rede local e internet devendo estar em conformidade com todas as normas e exigéncias do Pais
e inspecdes aplicaveis, obrigando-se a CONTRATADA a fornecé-las conforme condigdes
estabelecidas neste Contrato, no Pregdo Presencial n® 07/2016, bem como na Proposta

Comercial, assim descritos:
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I Q U
Descricao
Item | Qtde | Unid.
) . Servidor: Processador Octa-Core 2.0 Ghz/8x 8GB
v
’ | RAM/2x HDD 300GB HS 10k 2,5” SAS / 2x Fontes Redundantes,
C
! 8 x NIC 1Gb / Garantia 03 Anos On-Site
2 1 v Storage: Conexdes iSCSI e SAS, Suporta 24 Discos / 6x
2 1 cj 600GB HDD/Garantia 03 anos On-Site
3 1 p Rack: 44U / Servidor / 1000x800mm / Kit de
3 1 pc Ventilagdo / 03 Bandejas Fixa 700mm
4 3 p
Thin Client
4 3 pS
5 1 p Nobreak: 4Kva / Mono / TE=220/TS=110 / Autonomia
5 1 pS 45” / Garantia 01 ano
6 1
i Switch: 24x 10/100/1000MB / Gerenciavel
6 1 p¢
7 5 1
Software de Backup: Locacao 01 ano
7 5 loc
8 3 1
Microsoft Windows Server 2012 STD
8 3 lic
9 5 1
Microsoft Windows Server CAL
9 50 lic
1 5 1
Microsoft Windows Server RDS CAL
10 5 lic
1 5 1
Antivirus: Locac¢do 01 ano
11 55 loc
1 1 p
NAS: 16TB
12 1 pS
1 1 m
Instalacio e Configuracio de Infraestrutura de Rede
13 1 mo
CLAUSULAII

DO PRAZO E LOCAL DE ENTREGA
2.1. A CONTRATADA obriga-se a fornecer o descrito na Clausula I, até dez dias tteis

a contar da data de assinatura do presente contrato, em perfeitas condigdes de uso e
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funcionamento, devendo a entrega ser feita no Edificio-Sede da Camara, Rua General Osorio,
979 — Centro — Cangucu/RS, a contar da publicacdo da simula do presente Instrumento no Mural

Oficial da Camara de Vereadores

CLAUSULA III

DA GARANTIA E RESPONSABILIDADES

3.1. A CONTRATADA garante que o objeto a ser fornecido ¢ o descrito em sua
proposta.

3.2. A partir da data da entrega do objeto, a CONTRATADA se obriga a reparar ou
substituir, sem Onus para a Camara, durante o prazo de 12 (doze) meses/ano(s), considerado
periodo de garantia contratual, que comecard a correr findo o prazo de 90 (noventa) dias da
garantia legal de que trata a Lei n® 8.078/90, quaisquer pecas ou unidades que venham a
apresentar defeitos de fabricagdo ou funcionamento.

3.3. Todas as pecas, dispositivos, ou mesmo a substitui¢ao do objeto durante o periodo
de garantia terdo, a partir de sua entrega, todas as garantias previstas nesta Clausula.

3.4. As garantias previstas nesta Clausula ndo abrangem as substituicdes de pecas ou
componentes danificados em decorréncia de conexdes irregulares, dolo, impericia ou mau uso do

objeto, por parte de funcionarios ou prepostos da Camara.

CLAUSULA IV
DO PRECO, DO PAGAMENTO E DA DOTACAO

4.1. O preco total a ser pago pela Camara, referente ao objeto descrito na Clausula I, ¢

4.2. O pagamento sera feito contra Nota de Empenho N°....., mediante a apresentacio da
Nota Fiscal na Tesouraria, na Rua General Osorio, 979, nesta Cidade de Cangucu/RS, na data do
aceite do equipamento fornecido pela Contratante, devendo a despesa correr a conta da dotagdo
consignada a Unidade Orgamentaria- 01.01 Camara Municipal de Vereadores; Atividade:
01.01.013100012.001 — Manuteng¢ado das Atividades Legislativas; Recurso: LIVRE (1) Rubricas:
44.90.52.35.00.00 — Equipamentos de Processamento de Dados; 33.90.39.05.00 — Servigos
Técnicos Profissionais.

4.3. Vencido o prazo de que trata o subitem 4.2. sem que tenha ocorrido o pagamento, o

valor devido sera atualizado monetariamente, entre as datas prevista e efetiva do pagamento, de
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acordo com a variagdo “pro-rata tempore” do IGPM, acrescido de juros de 0,033% ao dia.

4.4. O preco contratado serd considerado completo, incluindo despesas de frete e seguro
e abrangem todos os tributos (impostos, taxas, emolumentos, contribuicdes fiscais e parafiscais),
fornecimento de mao-de-obra especializada, leis sociais, administragdo, lucros, equipamentos ¢
ferramentas, transporte de material e de pessoal e qualquer outra despesa nao especificada neste

Contrato.

CLAUSULAYV

DA FISCALIZACAO

5.1. A execugdo do Contrato sera objeto de acompanhamento, fiscalizagdao e avaliagao
por parte da Camara.

5.2. A fiscalizacdo de que trata o subitem anterior serd exercida no interesse da Camara.

5.3. Quaisquer exigéncias da fiscalizagdo, inerentes ao objeto do Contrato, deverdo ser
prontamente atendidas pela CONTRATADA, sem qualquer 6nus para a Camara.

5.4. Qualquer fiscaliza¢do exercida pela Camara, feita em seu exclusivo interesse, ndo
implica corresponsabilidade pela execucdo dos servigos e nao exime a CONTRATADA de suas
obrigagoes pela fiscalizacao e perfeita execug¢do do Contrato.

5.5. A fiscalizagdo da Camara, em especial, terd o dever de verificar a qualidade dos
produtos e servigos fornecidos, podendo exigir a sua corre¢do quando estes ndo atenderem aos
termos do que foi proposto e contratado, sem que assista 3 CONTRATADA qualquer

indenizagdo pelos custos dai decorrentes.

CLAUSULA VI

DO RECEBIMENTO DO OBJETO

6.1. A CONTRATADA entregara os equipamentos na Camara Municipal de Vereadores
de Cangugu/RS — Rua General Osoério, 979 — Centro — Cangugu/RS, para que sejam testados e
comprovadas as caracteristicas informadas em sua proposta, sendo que serd emitido recibo
provisorio até que o setor de informatica emita laudo técnico, para posterior, emissdo do recibo
definitivo

6.2. A Camara realizara minucioso exame no equipamento, a fim de dirimir quaisquer
duvidas, a vista das caracteristicas exigidas no Edital e no Contrato, tais como: fabricante e

caracteristicas especificas dos mesmos.
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6.3. Caso o produto ndo corresponda ao exigido pelo Edital, consoante quesito 6.1, a
CONTRATADA devera providenciar, no prazo maximo de até 10 (dez) dias, contados da data
de notificacdo expedida pela Camara, a sua substituicdo, visando ao atendimento das
especificagdes, sem prejuizo da incidéncia das sangdes previstas na Clausula VII deste
Instrumento, no Edital, na Lei Federal n° 10.520/02, na Lei 8.666/93 e no Codigo de Defesa do
Consumidor.

6.3.1. Todo e qualquer atraso ocorrido por parte da CONTRATADA implicard em
atraso proporcional no pagamento, que sera feito, neste caso, sem qualquer 6nus adicional para a

Camara.

CLAUSULA VII

DAS SANCOES ADMINISTRATIVAS

7.1. Pela inexecucdo total ou parcial do que foi proposto e contratado, a
CONTRATADA seré notificada, por escrito, da aplicacdo de uma multa de 10% (dez por cento)
sobre o valor do contrato, cuja importancia devera ser recolhida, no prazo de 10 (dez) dias,
contados do recebimento da notificagdo, perante a Camara, sob pena de ser incursa no inciso 1V,
do artigo 87, da Lei Federal n° 8.666/93, garantida a prévia defesa.

7.2. No caso de descumprimento contratual a CONTRATADA poderé ser incluida no
Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica
Municipal, além da Estadual, nos termos da Lei n°® 11.389/99, regulamentada pelo Decreto
Estadual n® 42.250/03.

7.3. A aplicagdo das penalidades previstas neste item ndo eximem a CONTRATADA da
reparacdo dos eventuais danos, perdas ou prejuizos que sua conduta venha causar a Camara.

7.4. Nenhum pagamento serd efetuado a CONTRATADA enquanto pendente de
liquidagdo qualquer obrigacdo financeira que lhe for imposta em virtude de penalidade ou
inadimpléncia contratual.

CLAUSULA VIII

DA RESCISAO DO CONTRATO

8.1. A contratacdo decorrente deste Instrumento poderd ser rescindida nos seguintes
casos:

8.1.1. por ato unilateral e escrito da Camara, nos casos previstos no art. 78 da Lei

Federal n°® 8.666/93 e suas altera¢des posteriores, no que couber;
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8.1.2. amigavelmente, por acordo entre as partes, mediante aviso por escrito, com 10
(dez) dias de antecedéncia, sem que sejam obrigados a responder por 6nus ou prejuizos
resultantes, desde de que haja conveniéncia para a Camara;

8.1.3. pela Camara, independente de interpelacdo judicial ou extrajudicial, sem que
assista a CONTRATADA direito a indenizagdo, quando esta:

a) ndo cumprir quaisquer das obrigagdes assumidas;

b) ndo recolher no prazo determinado as multas impostas, e

¢) transferir o Contrato a terceiros, no todo ou em parte;

8.1.4. judicialmente, nos termos da legislacao vigente.

CLAUSULA IX
DA VIGENCIA

9.1 O presente contrato, relativamente aos itens 7 (Software de Backup) e 11
(Antivirus) terdo inicio na data de sua assinatura, extinguindo-se apds 12 (doze) meses, podendo,
no entanto, ser prorrogado por igual periodo, até o limite de 48 meses.

CLAUSULA X

DAS DISPOSICOES GERAIS

10.1. O equipamento, objeto deste Contrato, serdo de propriedade da Camara, a partir da
data de sua entrega.

10.2. O equipamento oferecido pela CONTRATADA deveré ser novo, sem uso e estar
em fase normal de fabricacgdo.

10.3. Respeitadas as disposicdes estabelecidas, passam a fazer parte integrante deste
Instrumento, e terdo plena validade entre os contratantes, o Edital de Pregdo Presencial CMVC
n° 07/2016, seus Anexos e a Proposta da CONTRATADA.

10.4. Todas as comunicagdes relativas ao presente Contrato serdo consideradas como
regularmente feitas, se entregues ou enviadas por carta protocolada, telegrama, e-mail ou fax, na
sede Da Camara ou da CONTRATADA.

10.5. Aplicam-se, no que couber, os art. 77, 78, 79, 80, 81, 87 ¢ 88 da Lei Federal n°
8.666/93, para todos os efeitos legais.

10.6. Havera consulta prévia ao CADIN/RS, pelo Orgdo competente, nos termos da Lei

Estadual n° 10.697/96, regulamentada pelo Decreto Estadual n° 36.888/96, bem como ao
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Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica
Estadual — CIFL/RS, nos termos da Lei Estadual n® 11.389/99, regulamentada pelo Decreto
Estadual n°® 42.250/03.

10.7. Durante toda a execucdo do contrato, a CONTRATADA se obriga a manter todas

as condigdes de habilitacao e qualificacdo exigidas no Pregao Presencial CMVC n° 07/2016.

CLAUSULA XI

DO FORO

E competente o Foro da Comarca de Cangucu - RS para dirimir quaisquer litigios
oriundos deste Contrato.

E, por estarem justos e contratados, firmam o presente Instrumento em 03 (trés) vias de

igual teor e forma, que lido e achado conforme vai assinado pelas partes e por duas testemunhas.

Cangugu, ...... 4 (ST de 2016.
Contratante Contratado
Testemunhas:
Nome Nome
Endereco Endereco
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ANEXO IV- MODELO DE DECLARACAO DE HABILITACAO

PREGAO PRESENCIAL CMVC N.° 07/2016

Cangucu, ...... 4 (SO de 2016.

A empresa xxxxxxxxxxxxxx declara que cumpre, plenamente, com os requisitos de
habilitacdo solicitados para comporem a documenta¢do constante em seu envelope de n.° 02 —

DOCUMENTACAO DE HABILITACAO.

Representante Legal
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ANEXO V- MODELO DE DECLARACAO DE NATUREZA JURIDICA

Modelo de Declaragdo dando ciéncia do cumprimento dos requisitos de habilitagdo para

microempresa ou empresa de pequeno porte

PREGAO PRESENCIAL CMVC N° 07/2016

DECLARACAO

Declaramos, em atendimento ao previsto no subitem 3.4. do Edital do Pregdo Presencial
- CMVC n° 07/2016, que estamos caracterizados como microempresa ou empresa de pequeno
porte, conforme definido no art. 3° da Lei Complementar Federal n.° 123, de 14 de dezembro de
2006 e que [assinalar a situacdo da licitante]:

() cumprimos plenamente os requisitos de habilitacdo exigidos para participacao no
presente certame.

ou

() cumprimos os requisitos de habilitacdo exigidos para participacdo no presente
certame, ressalvada a documentacdo relativa a Regularidade Fiscal, a qual comprometemo-nos a

regularizar no prazo estipulado, caso sejamos declarados vencedores da licitacao.

Local, de de 2016.

Assinatura do Representante legal
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ANEXO VI - MODELO DE CREDENCIAMENTO

CREDENCIAMENTO
A empresa , inscrita no CNPJ sob o n° , credencia
o(a) Sr.(a) , portador(a) da Cédula de Identidade n°

, conferindo-lhe todos os poderes necessarios para a pratica de quaisquer atos

relacionados ao Pregdao Presencial CMVC 07/2016, assim como poderes especificos para
participar de sessdes publicas inclusive para formular ofertas e lances de pregos, assinar
declaracdes e propostas comerciais, receber intimacdes e notificagdes, interpor ou abrir mao do
direito de interpor recursos, enfim, praticar todos os atos pertinentes ao certame, em nome da

licitante.

Local, de de 2016.

Assinatura e Identificacdo do Declarante.
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ANEXO VII - DESCRICAO DOS SERVICOS DE GARANTIA ASSOCIADOS

1. Descrig¢do: a garantia compreende os servicos técnicos € as pecas necessarias a
manter os equipamentos em perfeito funcionamento, dentro das especificagdes do fabricante.

2. Duracio: a garantia devera se estender por um periodo minimo de 01 (um) ano ,
que comegara a correr findo o prazo de 90 (noventa) dias da garantia legal de que trata a Lei n°
8.078/90, a contar da data da entrega dos equipamentos.

3. Prazos e condicoes de atendimento:

3.1. Os chamados serdo efetuados por via telefonica, comprometendo-se, tanto a
Camara como o fornecedor, a manterem registros escritos dos mesmos, onde constem data e hora
do servidor que fez o chamado, nome do empregado do fornecedor que recebeu o chamado, ¢
uma descricao resumida do defeito.

3.2. O fornecedor ndo poderd cobrar valores adicionais, tais como custos de
deslocamento, alimentagdo, transporte, alojamento, trabalho em sabados, domingos, feriados ou
em horario noturno, bem como qualquer outro valor adicional.

3.3. Todos os impostos e encargos decorrentes dos servicos estipulados neste Edital
ficam a cargo do fornecedor, ndo tendo a Camara nenhuma responsabilidade pelos mesmos,
inclusive em caso de inadimpléncia.

3.4. As pecas, partes de pegas, componentes € outros materiais a serem substituidos nos
equipamentos devem ser originais. Quando ndo houver no mercado pegas originais, poderao ser
usadas pecas de outro fabricante, desde que sejam novas (e ndo recondicionadas) e de
especificagdo idéntica ao recomendado pelo fabricante. A Camara pode exigir do fornecedor a
comprovagdo da procedéncia original das pecas, componentes € outros materiais necessarios,
inclusive através de Notas Fiscais.

3.5. A substituicdo de pegas, realizada por ocasido da manutengdo corretiva, nao
representara quaisquer Oonus para a Camara, desde que obedecidas as normas estabelecidas no
Edital. Toda e qualquer peca ou componente consertado ou substituido, fica automaticamente
garantido até o final do Contrato.

3.6. Durante o periodo de garantia deverdo estar garantidas, também, as corre¢des dos

erros que forem detectados no software e hardware dos equipamentos.
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