CAMARA MUNICIPAL DE CANGUCU
ESTADO DO RIO GRANDE DO SUL

AVISO DE CONTRATACAO DIRETA
DISPENSA DE LICITACAO N° 05/2024

Processo Administrativo n® 010/2024

Dispensa n° 05/2024 | Tipo: Menor Prego

Data limite para apresentacdo da proposta: 27/09/2024 até as 10h

Objeto: Aquisicdo de licencas de software antivirus e backup para os computadores do
Poder Legislativo.

O Presidente da Céamara Municipal de Vereadores de Cangucu/RS, no uso de suas
atribuicdes legais, torna publico aos interessados que a Céamara Municipal pretende realizar
Contratacdo Direta - Dispensa de Licitacdo, com critério de julgamento menor preco por Lote,
em conformidade com o art. 75, inciso Il da Lei Federal n® 14.133/2021 e demais legislacbes
aplicaveis, podendo eventuais interessados apresentar propostas de precos até o dia 27/09/2024,
oportunidade em que a administracdo escolhera a mais vantajosa.

A proposta de precos devera ser encaminhada para o] e-mail
contabilidade@cangucu.rs.leg.br_ou entregue pessoalmente na sede da Camara Municipal, sito a
Rua General Osorio, n° 979, Centro de Cangucu/RS, até a data e horario limite de apresentacao da
proposta. E de responsabilidade do interessado a confirmac&o do recebimento da sua proposta.

1. OBJETO
Aquisicdo de Licengas de software Antivirus e backup com a instalacdo, configuracao,
garantia e assisténcia técnica, conforme especificacées do Termo de Referéncia — Anexo I.

Lote Unico:
Item | Qtde. Unid. Descrigao
1 12 Més Servico gerenciado de seguranca (MSS) de
Backup — 01 (um) ano — 02(duas) Licencas
2 12 Més Serrvi¢o gerenciado de seguranca (MSS) de
Antivirus: 01 (um) ano — 50(cinquenta) Licencas

2. DAS CONDICOES DE PARTICIPACAO
2.1.  NA&o poderéo participar desta dispensa os fornecedores:

2.1.1. Que ndo atendam as condi¢des deste Aviso de Contratacao Direta e seu(s) anexo(s);

2.1.2. Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

2.1.3. Pessoa fisica ou juridica que se encontre, ao tempo da contratagdo, impossibilitada
de contratar em decorréncia de san¢éo que Ihe foi imposta;

2.1.4. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe funcado na licitacdo ou atue na fiscalizacéo ou na gestéo do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.1.5. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do aviso,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submissao de trabalhadores a condi¢cdes analogas as de escravo ou por contratacdo deadolescentes
nos casos vedados pela legislag&o trabalhista;

3. DO JULGAMENTO DAS PROPOSTAS
3.1. Seradesclassificada a proposta que:
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3.1.1. Contiver vicios insanaveis;
3.1.2. Nao obedecer as especificacdes técnicas pormenorizadas neste aviso ou em seus

anexos;

3.1.3. Apresentar precos inexequiveis ou permanecerem acima do preco maximo definido
para contratacao;
3.1.4. Nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

3.1.5. Apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seus
anexos, desde que insanavel.

3.2.

Para fins de julgamento das propostas sera considerado o critério de menor preco,

em caso de empate serdo aplicadas as disposi¢des da Lei n° 14.133/2021.

3.3.

Encerrada a andlise quanto a aceitacdo da proposta, se iniciara a fase de

habilitac&o, observado o disposto neste Aviso de Contratacdo Direta.

3.4.

Nado sendo recebidas novas propostas no prazo estipulado, sera considerado

vencedor o fornecedor que tiver apresentado o menor preco na fase preparatoria.

4. HABILITACAO

4.1. Dos documentos de Habilitacdo Fiscal, Social e Trabalhista, e demais declaracdes:
4.1.1.Prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridica (CNPJ);

4.1.2. Prova de Inscricdo no Cadastro de contribuintes Estadual ou Municipal (alvara), se
houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

4.1.3. Prova de regularidade com a Fazenda Federal (Certiddo de Débitos Relativos a
Créditos Tributarios Federais e a Divida Ativa da Uniao);

4.1.4.Prova de regularidade com a Receita Estadual ou equivalente da sede da licitante;

4.1.5.Prova de regularidade com a Fazenda Municipal ou equivalente da sede do licitante;

4.1.6. Prova de regularidade (CRF) junto ao Fundo de Garantia por Tempo de Servico —
FGTS, demonstrando situacao regular no cumprimento dos encargos sociais instituidos por lei;

4.1.7.Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, por meio
da Certidao Negativa de Débitos Trabalhistas (CNDT).

4.1.8.Declaracdo da licitante de cumprimento ao artigo 7°, inciso XXXIll, da Constituicdo
Federal, conforme o modelo do decreto federal n° 4.358-02 (conforme modelo do Anexo IIl);

4.1.9.Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores,
para os casos de sociedade empresaria ou empresa individual de responsabilidade limitada — EIRELI

4.1.10.Declaracao conjunta — modelo ANEXO IV.

4.2 Dos documentos para Comprovacdes técnicas

A licitante devera possuir e comprovar juntamente com os documentos de habilitagéo:

42.1

4.2.2

4.2.3

4.2.4

Possuir em seu quadro de funcionarios pelo menos 01(um) profissional nivel igual ou
similar a Engenheiro (Enginner) e 01 (um) profissional nivel igual ou similar a Profissional
(professional) solucdo para mitigacdo de riscos, bem como o devido gerenciamento e
manuseio da solucéo.
Também comprovar que possui no minimo 01 (um) especialista em infraestrutura, com
experiéncia comprovada, por meio de certificagbes e curriculo, que integre a equipe de
trabalho, para assegurar o pleno funcionamento e a eficiéncia operacional do projeto,
contribuindo para a continuidade dos servicos de tecnologia da informacéo oferecidos.
Deve apresentar a comprovacao (declaragdo ou certificagdo) emitida pelo fabricante do
software ofertado, declarando que a empresa licitante esta autorizada a comercializar e
gerenciar as subscri¢cdes ofertadas para este Certame.
Para fins de comprovacao da capacidade técnica, a licitante devera apresentar no
minimo, 1 (um) Atestado de Capacidade Técnica fornecido por pessoa juridica de direito
publico ou privado, declarando ter a empresa licitante realizado ou estar realizando o
fornecimento de equipamento compativeis em caracteristicas e quantitativos iguais ou
2
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superiores com o objeto deste termo de referéncia, por pelo menos 12 meses (de acordo
com o tempo de licenga).

4.2.5 Para fins de comprovagdo de aderéncia do equipamento ofertado, havera necessidade
por parte dos licitantes a apresentacdo de documento (ponto a ponto) que indique a
devida descricdo de cada item que compde o termo de referéncia juntamente com a
proposta de precos, indicando no manual/catalogo do fabricante a aderéncia do backup e
antivirus aos requisitos das especificagdes técnicas.

4.3. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da
consolidacao respectiva.

4.4, Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se
o fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto paraatestados
de capacidade técnica, e no caso daqueles documentos que, pela propria hatureza,
comprovadamente, forem emitidos somente em nome da matriz.

4.5. Os documentos de habilitacdo serdo solicitados apenas do fornecedor considerado

vencedor.

4.6. Serd inabilitado o fornecedor que ndo comprovar sua habilitagdo, seja por ndo apresentar
guaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Aviso de Contratagéo Direta.

4.6.1. Na hipotese de o fornecedor ndo atender as exigéncias para a habilitagdo, sua
proposta sera invdlida, e o 6rgao classificard a proposta subsequente, e assim sucessivamente, na
ordem de classificacdo, até a apuracdo de uma proposta que atenda as especificacdes do objeto e
as condi¢des de habilitacao.

4.7. Constatado o atendimento as exigéncias de habilitacao, o fornecedor sera habilitado.

5.DAS DISPOSICOES GERAIS
5.1. O aviso de dispensa de licitagdo encontra-se divulgado no sitio eletrénico da
Céamara de Vereadores de Cangucgu _https://camaracangucu.rs.gov.br/ e no Portal Nacional de
Contratacdes Publicas.

5.2. A Administracdo podera fixar prazo para regularizacdo da documentacdo de
regularidade fiscal e trabalhista, nos LC 123/06.
5.3. No caso de todos os fornecedores restarem desclassificados ou inabilitados

(procedimento fracassado), a Administracéo podera:
5.3.1. Republicar o presente aviso com novo prazo para recebimento de propostas.

5.4. Havendo a necessidade de realizacdo de ato de qualquer natureza pelos fornecedores,
cujo prazo néo conste deste Aviso de Contratacdo Direta, devera ser atendido o prazo indicado pelo
agente competente da Administracdo na respectiva notificacao.

5.5. Cabera ao fornecedor acompanhar o procedimento de contratacdo, ficando responsavel
pelo 6nus decorrente da perda do negécio diante da inobservancia de prazos emitidos pela
Administracao.

5.6. No julgamento das propostas e da habilitagdo, a Administracdo poderd sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, acessivel a todos, atribuindo-lhes validade e eficicia para fins de
habilitac&o e classificacéo.

5.7. As normas disciplinadoras deste Aviso de Contratacdo Direta serdo sempre interpretadas
em favor da ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse
da Administracéo, o principio da isonomia, a finalidade e a seguranca da contratagao.

5.8. O prestador do servico e/ou fornecedor assume todos os custos de preparacdo e
apresentagdo de suas propostas e a Administracdo ndo sera, em nenhum caso, responsavel por
esses custos, independentemente da conducdo ou do resultado do processo de contratacao.

5.9. Em caso de divergéncia entre disposicfes deste Aviso de Contratagdo Direta e de seus
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anexos ou demais pecas que compdem 0 processo, prevalecera as deste Aviso.
5.10. Integram este Aviso de Contratacdo Direta, para todos os fins e efeitos, 0s seguintes

anexos:

ANEXO | — Termo de Referéncia.

ANEXO Il — Especificacdes do antivirus e Backup

ANEXO Il - Declaragéo de Regularidade para com o Ministério do Trabalho.
ANEXO IV — Declaracao conjunta.

ANEXO V - Minuta de Termo de

ContratoANEXO VI - Modelo de

proposta.

Cangugu, 19 de Setembro de 2024.

S”_VIO VENZKE Assinado de forma digital

por SILVIO VENZKE
NEUTZLING:44 NEUTZLING:44617259015

Dados: 2024.09.23

617259015 09:38:54 -03'00'
Silvio Venske Neutzling
Presidente
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ANEXO | - TERMO DE REFERENCIA

1. DEFINICAO DO OBJETO
Contratacdo de servicos de protecdo de computadores e dados pelo periodo de 12
(doze) meses. Conforme Descrito no Anexo Il — Especificagdes do Antivirus e Backup.
LOTE UNICO

Item | Qtde. Unid. Descricao

1 12 Més Servico gerenciado de seguranca (MSS) de
Backup — 01 (um) ano — 02(duas) Licencas

2 12 Més Serrvico gerenciado de seguranga (MSS) de
Antivirus: 01 (um) ano — 50(cinquenta) Licencas

As solugbes apresentadas devem ser do mesmo fabricante, e 0 gerenciamento das
duas solugdes deve ser realizado pela mesma console de gestdo em nuvem, para melhor
comunicacao entre as solugdes sem risco de falhas ou divergéncias durante a operacéo, bem
como a facilidade de gerenciamento e visao unificada relatorios.

As especificacdes neste documento contidas, trazem o descritivo de solugbes ja
utilizadas por esta Administragcdo e atenderam de forma satisfatoria a demanda diaria da
equipe responsavel.

2. FUNDAMENTACAO DA CONTRATACAO — JUSTIFICATIVA

A aquisicéo de antivirus e sistema de backup é crucial para a seguranga e continuidade
das operagbes da Camara de Vereadores. O antivirus protege contra ameacas cibernéticas,
como virus, malwares e ransomwares, que podem comprometer dados sensiveis e interromper
atividades legislativas. A implementacdo de um sistema de backup garante a recuperagéo de
dados em caso de falhas, ataques ou desastres, evitando a perda de informacfes criticas.
Essas solucdes sdo essenciais para manter a integridade, confidencialidade e disponibilidade
dos dados institucionais. Além disso, o gerenciamento centralizado do antivirus permite a
deteccdo e eliminacdo de ameacas em tempo real, enquanto o backup regular assegura a
restauracdo rapida e eficiente dos sistemas. Investir em segurancga cibernética e backup é
fundamental para proteger a infraestrutura de Tl e garantir a continuidade dos servigos
prestados a comunidade.

3. ESTIMATIVA DO VALOR CONTRATADO
Estima-se para contratacdo almejada o valor total do LOTE de R$45.000,00/ano.

4. DO VALOR E PAGAMENTO

O pagamento serd feito mensalmente, no prazo maximo de cinco dias apds a
apresentacéao de notas fiscais correspondentes referente ao periodo, na Tesouraria da Camara
Municipal de Vereadores de Cangugu.

O preco contratado sera considerado completo, incluindo despesas de frete e seguro e
abrangem todos os tributos (impostos, taxas, emolumentos, contribuicdes fiscais e parafiscais),
fornecimento de mé&o-de-obra especializada, leis sociais, administracdo, lucros, equipamentos
e ferramentas, transporte de material e de pessoal e qualquer outra despesa néo especificada
neste Contrato.

5. VIGENCIA E PRAZO DE ENTREGA
A vigéncia serd pelo prazo de 12 (doze) meses com incio na assinatura do contrato,
prorrogaveis por mais 48 meses — totalizando 60(sessenta) meses - 5(cinco) anos —
conforme Art.106 da Lei 14.133/2021.
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ANEXO Il — ESPECIFICACOES ANTIVIRUS E BACKUP

A. ESPECIFICACOES TECNICAS

As solugdes apresentadas devem ser do mesmo fabricante, e o gerenciamento das duas solugdes
deve ser realizado pela mesma console de gestdo em nuvem, para melhor comunicacdo entre as
solucBes sem risco de falhas ou divergéncias durante a operacdo, bem como a facilidade de
gerenciamento e visdo unificada relatérios.

As especificagbes neste documento contidas, trazem o descritivo de solugfes ja utilizadas por
esta Administracao e atenderam de forma satisfatoria a demanda diéria da equipe responsavel.

-ITEM 1 - PLATAFORMA DE BACKUP SEGURO (SAAS)

A solucdo devera possibilitar o backup em ambientes heterogéneos (fisicos e virtuais) e em ambientes
Windows, Linux e Mac em uma uUnica solucdo — Data Protection com gerenciamento centralizado via
console web.

Deverdo ser fornecidas as licengas para atualizacdo de todos os componentes da solugdo sem custo
adicional, pelo periodo minimo de 12 (doze) meses.

1. QUANTIDADES PREVISTAS

1.1. Os servicos de solucdo de Backup, devem compreender o fornecimento de softwares,
conforme descrito a seguir:

1.2. A solucao devera ter no minimo 600 GB (Gigabyte) de espaco bruto de armazenamento;

1.3.  Alicenca devera ser fornecida para duas maquinas virtuais (VM) e pelo menos 600Gb de
espaco em nuvem para réplica dos backups.

2. REQUISITOS MINIMOS GERAIS DA SOLUCAO DE BACKUP SEGURO:

2.1. A solucdo de backup e seguranca cibernética deve ser baseada em cloud.

2.2. A console de geréncia deve ser totalmente em cloud para garantir disponibilidade do
ambiente, sem necessidade de instalagbes no ambiente On-premises.

2.3. A solucédo deve possuir funcionalidades de Cyber Seguranga, como:

2.4. Backup de equipamentos com SO's como Windows, Linux e MacOS;

2.5. Backup de Banco de Dados, SQL, MariaDB, SAPHanna;

2.6. Suporte no minimo multiplos repositérios de nuvem como: S3, NFS, préopria cloud do
fornecedor e/ou Azure;

3. DO GERENCIAMENTO DA SOLU(;AO DE BACKUP:

3.1. A solugdo deve possuir ao minimo, as funcionalidades de gerenciamento, como:

3.2. A console de geréncia deve estar disponivel através de HTTP/HTTPS ou agente
especifico de instalacao que use protocolo TCP.

3.3. A console deve fornecer uma visao inicial de todos os dispositivos conectados ao ambiente
do cliente apds o registro dos agentes.

3.4. Possuir interface web compativel com as versdes mais atuais dos principais navegadores
de mercado (Ex: Google Chrome, Mozilla Firefox, Microsoft Edge) para gerenciamento,
monitoramento, emissdo de alertas, emissdao de relatérios sobre operacdes de backup e
restore.

3.5.  Se houver multiplos ambientes de backup, com independéncia operacional e localizados
em diferentes Data Centers, deve possuir nativamente uma Unica interface web capaz de
monitorar e agregar informacdes de diversos Servidores da Camada de Gerenciamento para
emissao dos relatdrios;

3.6.  Deve permitir exportar relatorios para os formatos PDF e Excel;

3.7. Base de dados de relatérios deve suportar armazenamento de dados histéricos de, no
minimo, 36 meses;

4. DAS OPERACOES DO BACKUP
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4.1. A solucao de backup deve fornecer a funcionalidade para criar planos/politicas de backups,
gue contenham as seguintes caracteristicas:

4.1.1. Escolha de arquivos, pastas, discos e volumes e maquina inteira;

4.1.2. No minimo suportar as seguintes localiza¢cdes de backup como: Cloud,
Disco local, NAS;

4.1.3. Multiplos agendamento do backup — periodo de execuc¢ao;

4.1.4. Periodo de retencéo, que deve permitir a retengdo de no minimo 1 dia até 5
anos;

4.1.5. Encriptacdo de 256;

4.1.6. Converséao para maquina virtual,

4.1.7. Agente de Backup para Aplicagéo (caso o backup de aplicacdes ndo tenha

necessidade de agentes, desconsiderar esta opgao).
4.2. A solugéo de backup proposta deve oferecer os seguintes métodos para backup:

4.2.1. Backups Incrementais
4.2.2. Backups Full
4.2.3. Backups Diferenciais

4.3. Ainterface de geréncia tem que ser a mesma para Backups, recuperacdo e administragdo
dos backups, sem necessidade de navegar para outra pagina do navegador, para desta forma
facilitar e agilizar o dia a dia do operador.

4.4, Deve ser capaz de converter: P2V, V2V, V2P.

4.5. Deve ser capaz de fazer a recuperacdo dissimular, ou seja, para diferentes tipos de
hardwares.

4.6. A solucao ofertada deve suportar a recuperacéo do tipo bare-metal.

4.7. O software de backup deve ter a habilidade de replicar off-site os backups finalizados.

4.8. Ainda sobre a replicacdo deve suportar as seguintes origens de backup:

4.8.1. Pasta Local
4.8.2. NAS
4.8.3. Storage Node
4.9. Areplicacdo deve suportar os seguintes destinos de backups:
4.9.1. Pasta Local
4.9.2. NAS
4.9.3. Cloud storage

4.10. Quanto ao backup, a ferramenta deve suportar features como Prote¢cdo Continua de
Dados de areas especificas para ambientes Microsoft.
5. SOBRE O AGENTE A SER UTILIZADO:
5.1. A solugcdo deve prover nativamente os agentes de backup, tanto de aplicagbes quanto
para sistemas operacionais através da console de geréncia.
5.2. A solucdo de backup deve suportar no minimo as seguintes versdes de navegadores:

5.2.1. Google Chrome 29 ou superior;
5.2.2. Mozila Firefox 23 ou superior;
5.2.3. Opera 16 ou superior;
5.2.4. Windows Explorer 11 ou superior;
5.2.5. Microsoft Edge 25 ou superior;
5.2.6. Safari 8 ou superior.
5.3.  Os agentes para Windows devem suportar no minimo 0s seguintes sistemas operacionais:
5.3.1. Windows XP Professional SP1 (x64), SP2 (x64), SP3 (x86);
5.3.2. Windows XP Professional SP2 (x86);
5.3.3. Windows XP Embedded SP3;
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5.3.4. Windows Server 2003 SP1/2003 R2 e superior — Standard e Enterprise
(x86, x64);

5.3.5. Windows Small Business Server 2003/2003 R2;

5.3.6. Windows Vista;

5.3.7. Windows Server 2008 — Standard, Enterprise, Datacenter, e Web editions
(x86, x64);

5.3.8. Windows Small Business Server 2008;

5.3.9. Windows 7;

5.3.10. Windows Server 2008 R2 — Standard, Enterprise, Datacenter, Foundation, e
Web editions;

5.3.11. Windows MultiPoint Server 2010/2011/2012;

5.3.12. Windows Small Business Server 2011;

5.3.13. Windows 8/8.1 — todas edi¢des (x86, x64);

5.3.14. Windows Server 2012/2012 R2;

5.3.15. Windows Storage Server 2003/2008/2008 R2/2012/2012 R2/2016;

5.3.16. Windows 10;

5.3.17. Windows Server 2016;

5.3.18. Windows Server 2019.

Os agentes para SQL, Exchange (Application aware backup) e Active Directory devem

suportar no minimo:

5.4.1. Windows XP Professional SP1 (x64), SP2 (x64), SP3 (x86);

5.4.2. Windows XP Professional SP2 (x86);

5.4.3. Windows Server 2003 SP1/2003 R2 e superior — Standard e Enterprise
(x86, x64);

5.4.4. Windows Small Business Server 2003/2003 R2;

5.4.5. Windows Vista;

5.4.6. Windows Server 2008 — Standard, Enterprise, Datacenter, e Web editions
(x86, x64);

5.4.7. Windows Small Business Server 2008;

5.4.8. Windows 7;

5.4.9. Windows Server 2008 R2 — Standard, Enterprise, Datacenter, Foundation, e
Web editions;

5.4.10. Windows MultiPoint Server 2010/2011/2012;

5.4.11. Windows Small Business Server 2011;

5.4.12. Windows 8/8.1 — Todas as edicbes (x86, x64);

5.4.13. Windows Server 2012/2012 R2;

5.4.14. Windows Storage Server 2003/2008/2008 R2/2012/2012 R2/2016;

5.4.15. Windows 10 — Home, Pro, Education, Enterprise, e 10T Enterprise;

5.4.16. Windows Server 2016;

5.4.17. Windows Server 2019;

Os agentes para Exchange (Mailbox Backup) devem suportar no minimo:

5.5.1. Windows Server 2008 — Standard, Enterprise, Datacenter, edicbes Web
(x86, x64);

5.5.2. Windows Small Business Server 2008;

5.5.3. Windows 7;

5.5.4. Windows Server 2008;

5.5.5. Windows MultiPoint Server 2010/2011/2012;

5.5.6. Windows Small Business Server 2011;

5.5.7. Windows 8/8.1 — todas edicbes (x86, x64);
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5.5.8. Windows Server 2012/2012 R2;
5.5.9. Windows Storage Server 2008/2008 R2/2012/2012 R2;
5.5.10. Windows 10;
5.5.11. Windows Server 2016;
5.5.12. Windows Server 2019;
5.6.  Agente para Office 365 devem suportar no minimo:
5.6.1. Windows Server 2008;
5.6.2. Windows Small Business Server 2008;
5.6.3. Windows Server 2008 R2;
5.6.4. Windows Small Business Server 2011;
5.6.5. Windows 8/8.1;
5.6.6. Windows Storage Server 2008/2008 R2/2012/2012 R2/2016;
5.6.7. Windows 10;
5.6.8. Windows Server 2016;
5.6.9. Windows Server 2019.
5.7. Agentes para Oracle devem suportar no minimo:
5.7.1. Windows Server 2008R2;
5.7.2. Windows Server 2012R2;
5.7.3. Linux — qualquer distribuigéo listada abaixo.
5.8. Agentes para Linux devem suportar no minimo:
5.8.1. Linux kernel de 2.6.9 para 5.1 e glibc 2.3.4 ou superior;
5.9. Suporte a versdes x86 e x86_64 distribuigdes Linux, incluindo:
5.9.1. Red Hat Enterprise Linux 4.x, 5.x, 6.x, 7.0, 7.1, 7.2,7.3,7.4,7.5, 7.6, 8.0;
5.9.2. Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04,
14.10, 15.04, 15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10, 19.04;
5.9.3. Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28,
29, 30;
5.9.4. SUSE Linux Enterprise Server 10 e 11;
5.9.5. SUSE Linux Enterprise Server 12;
5.9.6. Debian 4,5,6,7.0,7.2,7.4,75,7.6,7.7,8.0, 8.1, 8.2, 8.3, 8.4, 8.5, 8.6, 8.7,
8.8,8.11,9.0,9.1,9.2,9.3,9.4,95, 9.6, 9.7, 9.8, 10;
5.9.7. CentOS5.x,6.x,7,7.1,7.2,7.3,7.4,7.5, 7.6, 8.0;
5.9.8. Oracle Linux 5.x, 6.x, 7.0,7.1,7.2,7.3,7.4,7.5, 7.6;
5.9.9. CloudLinux 5.x, 6.x, 7, 7.1,7.2,7.3, 7.4, 7.5;
5.9.10. ClearOS 5.x,6.x,7,7.1, 7.4;
5.9.11. ALT Linux 7.0.
5.10. Agentes para Mac OS devem suportar no minimo:
5.10.1. OS X Mavericks 10.9;
5.10.2. OS X Yosemite 10.10;
5.10.3. OS X El Capitan 10.11;
5.10.4. macOS Sierra 10.12;
5.10.5. macOS High Sierra 10.13;
5.10.6. macOS Mojave 10.14;
5.10.7. macOS Catalina 10.15;
5.10.8. VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7,
5.11. Agentes para HYPER-V devem suportar no minimo:
5.11.1. Windows Server 2008 (x64 only) with Hyper-V;
5.11.2. Windows Server 2008 R2 with Hyper-V;
5.11.3. Microsoft Hyper-V Server 2008/2008 R2;
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5.11.4. Windows Server 2012/2012 R2 with Hyper-V;

5.11.5. Microsoft Hyper-V Server 2012/2012 R2;

5.11.6. Windows 8, 8.1 (x64 only) with Hyper-V;

5.11.7. Windows 10 — Pro, Education, and Enterprise editions with Hyper-V;
5.11.8. Windows Server 2016 with Hyper-V;

5.11.9. Microsoft Hyper-V Server 2016;

5.11.10. Windows Server 2019 with Hyper-V;
5.11.11. Microsoft Hyper-V Server 2019;
5.12. Agente para HC3, deve suportar no minimo:

5.12.1. Scale Computing Hypercore 8.8, 8.9;
5.13. Os agentes para Exchange(e-mail) devem suportar no minimo:
5.13.1. Windows Server 2008 — Standard, Enterprise, Datacenter e Web (x86, x64);
5.13.2. Windows Small Business Server 2008;
5.13.3. Windows 7 — todas edicoes;
5.13.4. Windows Server 2008 R2 — Standard, Enterprise, Datacenter, Foundation, e
Web Editions;
5.13.5. Windows MultiPoint Server 2010/2011/2012;
5.13.6. Windows Small Business Server 2011 — todas edicoes;
5.13.7. Windows 8/8.1 — todas edi¢des (x86, x64), exceto Windows RT;
5.13.8. Windows Server 2012/2012 R2 — todas edicoes;
5.13.9. Windows Storage Server 2008/2008 R2/2012/2012 R2;
5.13.10. Windows 10 — Home, Pro, Education, e Enterprise;
5.13.11. Windows Server 2016 — todas edi¢Oes, exceto Nano Server;
5.14. Os agentes para Office 365 devem suportar no minimo:
5.14.1. Windows Server 2008 — Standard, Enterprise, Datacenter e Web (x64);
5.14.2. Windows Small Business Server 2008;
5.14.3. Windows Server 2008 R2 — Standard, Enterprise, Datacenter, Foundation, e
Web Editions;
5.14.4. Windows Small Business Server 2011 — todas edi¢6es;
5.14.5. Windows 8/8.1 — todas edicbes (x64 only), exceto Windows RT,;
5.14.6. Windows Server 2012/2012 R2 —todas edicdes;
5.14.7. Windows Storage Server 2008/2008 R2/2012/2012 R2/2016 (x64);
5.14.8. Windows 10 — Home, Pro Education, e Enterprise editions (x64);
5.14.9. Windows Server 2016 — todas edicdes (x64), exceto Nano Server.
5.15. Os agentes para Oracle devem suportar no minimo:
5.15.1. Red Hat Enterprise Linux 4.x, 5.x, 6.x, 7.0, 7.1, 7.2,7.3,7.4,7.5, 7.6, 8.0;
5.15.2. Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04,
14.10, 15.04, 15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10;
5.15.3. Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28,
29;
5.15.4. SUSE Linux Enterprise Server 10 e 11,
5.15.5. SUSE Linux Enterprise Server 12;
5.15.6. Debian 4,5,6,7.0,7.2,7.4,75,7.6,7.7, 8.0, 8.1, 8.2, 8.3, 8.4, 8.5, 8.6, 8.7,
8.8, 8.11, 9.0, 9.1, 9.2, 9.3, 9.4, 9.5, 9.6;
5.15.7. CentOS5.x,6.x,7,7.1,7.2,7.3,7.4,7.5, 7.6;
5.15.8. Oracle Linux 5.x, 6.x, 7.0, 7.1, 7.2, 7.3, 7.4, 7.5, 7.6;
5.15.9. CloudLinux 5.x,6.x,7,7.1,7.2,7.3,7.4,7.5;

5.15.10. ClearOS 5.x,6.x, 7, 7.1, 7.4;
5.15.11. ALT Linux 7.0.
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5.16. Os agentes para MAC devem suportar no minimo:

5.16.1.
5.16.2.
5.16.3.
5.16.4.
5.16.5.
5.16.6.

OS X Mavericks 10.9;

OS X Yosemite 10.10;

OS X El Capitan 10.11;
macOS Sierra 10.12;
macOS High Sierra 10.13;
macOS Mojave 10.14.

5.17. Os agentes para VMware devem suportar no minimo:

5.17.1.

VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7.

5.18. Os agentes para Hyper-V devem suportar no minimo:

5.18.1.
5.18.2.
5.18.3.
5.18.4.
5.18.5.
5.18.6.
5.18.7.
5.18.8.
5.18.9.
5.18.10.
5.18.11.

Windows Server 2008 (x64 only) com Hyper-V

Windows Server 2008 R2 com Hyper-V

Microsoft Hyper-V Server 2008/2008 R2

Windows Server 2012/2012 R2 com Hyper-V

Microsoft Hyper-V Server 2012/2012 R2

Windows 8, 8.1 (x64) com Hyper-V

Windows 10 — Pro, Education, e Enterprise com Hyper-V

Windows Server 2016 com Hyper-V — todas edi¢fes, exceto Nano Server
Microsoft Hyper-V Server 2016

Windows Server 2019 com Hyper-V — todas edigfes, exceto Nano Server
Microsoft Hyper-V Server 2019

5.19. A solucado ofertada deve oferecer no minimo suporte as seguintes versdes do Microsoft

SQL server:
5.19.1.
5.19.2.
5.19.3.
5.19.4.
5.19.5.
5.19.6.
5.19.7.
5.19.8.

Microsoft SQL Server 2019;
Microsoft SQL Server 2017;
Microsoft SQL Server 2016;
Microsoft SQL Server 2014;
Microsoft SQL Server 2012;
Microsoft SQL Server 2008 R2;
Microsoft SQL Server 2008;
Microsoft SQL Server 2005.

5.20. A solucdo de Backup ofertada deve no minimo suportar as seguintes versées do Microsoft

Exchange server:

5.20.1.
5.20.2.
5.20.3.
5.20.4.
5.20.5.

Microsoft Exchange Server 2019;
Microsoft Exchange Server 2016;
Microsoft Exchange Server 2013;
Microsoft Exchange Server 2010;
Microsoft Exchange Server 2007.

5.21. A solugéo de Backup ofertada deve no minimo suportar as seguintes versées do Microsoft

SharePoint:
5.21.1.
5.21.2.
5.21.3.
5.21.4.
5.21.5.

Microsoft SharePoint 2013;

Microsoft SharePoint Server 2010 SP1;
Microsoft SharePoint Foundation 2010 SP1;
Microsoft Office SharePoint Server 2007 SP2;
Microsoft Windows SharePoint Services 3.0 SP2.

5.22. A solugdo de Backup ofertada deve no minimo suportar as seguintes versdes do Oracle

Database:
5.22.1.
5.22.2.

11g;
12c.

11
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5.23. A solucéo ofertada deve prover suporte a nivel de backup de hypervisor (AgentLess) e do
Guest de no minimo as versodes:

5.23.1. VMware vSphere versions: 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7
5.23.2. VMware vSphere editions:

5.23.3. VMware vSphere Essentials;

5.23.4. VMware vSphere Essentials Plus;

5.23.5. VMware vSphere Standard;

5.23.6. VMware vSphere Advanced,;

5.23.7. VMware vSphere Enterprise;

5.23.8. VMware vSphere Enterprise Plus.

5.23.9. Windows Server 2008 (x64) com Hyper-V;

5.23.10. Windows Server 2008 R2 com Hyper-V;
5.23.11. Microsoft Hyper-V Server 2008/2008 R2;
5.23.12. Windows Server 2012/2012 R2 com Hyper-V;
5.23.13. Microsoft Hyper-V Server 2012/2012 R2;
5.23.14. Windows 8, 8.1 (x64) com Hyper-V;
5.23.15. Windows 10 com Hyper-V;
5.23.16. Windows Server 2016 com Hyper-V;
5.23.17. Microsoft Hyper-V Server 2016;
5.23.18. Windows Server 2019 com Hyper-V;
5.23.19. Microsoft Hyper-V Server 2019.

5.24. A solucédo ofertada deve prover suporte a nivel de guest backup para:

5.24.1. VMware vSphere Hypervisor (Free ESXi);
5.24.2. VMware Server (VMware Virtual server);
5.24.3. VMware Workstation;
5.24.4. VMware ACE;
5.24.5. VMware Player;
5.24.6. Microsoft Virtual PC 2004 and 2007;
5.24.7. Windows Virtual PC;
5.24.8. Microsoft Virtual Server 2005.
5.25. A solucao de backup deve suportar Citrix no minimo das versfes abaixo:
5.25.1. Citrix XenServer 5.5, 5.6, 6.0, 6.1, 6.2,6.5,7.0,7.1,7.2,7.3,7.4,7.5,7.6
5.26. A solucdo de backup deve suportar Red Hat e Linux no minimo das versfes abaixo:
5.26.1. Red Hat Enterprise Virtualization (RHEV) 3.0, 3.1, 3.2, 3.3, 3.4, 3.5, 3.6;
5.26.2. Red Hat Virtualization (RHV) 4.0, 4.1;
5.26.3. Kernel-based Virtual Machines (KVM).
5.27. A solucdo de backup deve suportar Red Hat e Linux no minimo das versfes abaixo:
5.27.1. Oracle VM Server 3.0, 3.3, 3.4;
5.27.2. Oracle VM VirtualBox 4.x.

5.28. A solucéo deve suportar backup de Nutanix.
5.29. A solucdo de backup deve suportar Microsoft Azure no minimo das versdes abaixo:

5.29.1. Azure Virtual Machines.

5.29.2. A solucédo de backup deve ser compativel com backup e recuperacédo de
dados encriptados a nivel de arquivo com no minimo os softwares abaixo:

5.29.3. Microsoft Bitlocker Driver Encryption;

5.29.4. McAfee Endpoint Encryption;

5.29.5. PGP Whole Disk Encryption.

6. SERVICO DE BACKUP SEGURO - LICENCIAMENTO SERVIDOR VIRTUAL
6.1. Devera ofertar o licenciamento quando solicitado pelo érgdo para servidor virtual.
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6.2. Devera contemplar os seguintes sistemas operacionais abaixo, assim como os listados no
item 1.1.4 “SOBRE O AGENTE A SER UTILIZADO”

6.3. VMware vSphere versions: 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7, 7.0

6.4. VMware vSphere Essentials

6.5. VMware vSphere Essentials Plus

6.6. VMware vSphere Standard

6.7. VMware vSphere Advanced

6.8. VMware vSphere Enterprise

6.9. VMware Server (VMware Virtual server)

6.10. VMware Workstation

6.11. VMware ACE

6.12. VMware Player

6.13. Windows Server 2008 (x64) with Hyper-V

6.14. Windows Server 2008 R2 with Hyper-V

6.15. Microsoft Hyper-V Server 2008/2008 R2

6.16. Windows Server 2012/2012 R2 with Hyper-V

6.17. Microsoft Hyper-V Server 2012/2012 R2

6.18. Windows 8, 8.1 (x64) with Hyper-V

6.19. Windows 10 with Hyper-V

6.20. Microsoft Hyper-V Server 2016

6.21. Microsoft Hyper-V Server 2019

6.22. Windows Virtual PC

6.23. Scale Computing Hypercore 8.8, 8.9, 9.0, 9.1

6.24. Red Hat Enterprise Virtualization (RHEV) 2.2, 3.0, 3.1, 3.2, 3.3, 3.4, 3.5, 3.6

6.25. Red Hat Virtualization (RHV) 4.0, 4.1

6.26. Red Hat Virtualization (managed by oVirt) 4.2, 4.3, 4.4

6.27. Kernel-based Virtual Machines (KVM)

6.28. Parallels Workstation

6.29. Oracle VM Server 3.0, 3.3, 3.4

6.30. Oracle VM VirtualBox 4.x

6.31. Nutanix Acropolis Hypervisor (AHV) 20160925.x through 20180425.x

6.32. Virtuozzo 6.0.10, 6.0.11, 6.0.12

6.33. Virtuozzo 7.0.13, 7.0.14

6.34. Virtuozzo Hybrid Server 7.5

6.35. Amazon EC2 instances

6.36. Azure virtual machines

7. SERVICO DE BACKUP SEGURO - LICENCIAMENTO SERVIDOR FISICO

7.1. Deverd ofertar o licenciamento quando solicitado pelo érgao para servidor fisico.

7.2. Devera contemplar os seguintes sistemas operacionais abaixo, assim como os listados no
item 1.1.4 “SOBRE O AGENTE A SER UTILIZADO”

7.3.  Windows XP Professional SP1 (x64), SP2 (x64), SP3 (x86)

7.4. Windows Server 2003 SP1/2003 R2 and later — Standard and Enterprise editions (x86,
x64)

7.5.  Windows Small Business Server 2003/2003 R2

7.6. Windows Server 2008, Windows Server 2008 SP2* — Standard, Enterprise, Datacenter,
Foundation, and Web editions (x86, x64)

7.7.  Windows Small Business Server 2008, Windows Small Business Server 2008 SP2*

7.8.  Windows 7 — all editions
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7.9. Windows Server 2008 R2* — Standard, Enterprise, Datacenter, Foundation, and Web
editions

7.10. Windows Home Server 2011

7.11. Windows 8/8.1 — all editions (x86, x64), except for the Windows RT editions

7.12. Windows Server 2012/2012 R2 — all editions

7.13. Windows Storage Server 2003/2008/2008 R2/2012/2012 R2/2016

7.14. Windows 10 — Home, Pro, Education, Enterprise, 0T Enterprise and LTSC (formerly LTSB)
editions

7.15. Windows Server 2016 — all installation options, except for Nano Server

7.16. Windows Server 2019 — all installation options, except for Nano Server

7.17. Windows 11 — all editions

7.18. Windows Server 2022

7.19. Virtuozzo 7.0.11

7.20. Virtuozzo 7.0.10 (320)

7.21. Virtuozzo 7.0.9 (539)

7.22. Virtuozzo 7.0.8 (524)

7.23. CentOS 7.x

7.24. MacOS 10.14.x and later

8. SERVICO DE BACKUP SEGURO - STORAGE DE ALTA PERFORMANCE
8.1. Devera ser fornecido no minimo 1TB em storage de alta performance;
8.2. A expansdo destes volumes deve ser feita a quente quando solicitado, sem

indisponibilidade ou efeito colateral para performance das aplicagoes;

8.3.

Caso a contratada necessite fornecer IOPS para os discos, devera realizar o céalculo e

fornecer de acordo com o espaco solicitado pelo 6rgao.
9. SERVICO DE BACKUP SEGURO - LICENCIAMENTO DE BACKUP AVANCADO

9.1.
9.2.

Devera dentro desta categoria apresentar funcionalidades como as seguintes;
Mapa de protecdo que identifique com facilidade possiveis areas ndo backupeadas nos

equipamentos envolvidos em Backup;

9.3.
9.4.

Backup de documentos assinados digitalmente pela prépria plataforma em questao;
Plano de protec@o continuo para areas especificas, onde o conteudo alterado deve ser

backupeado imediatamente ap6s a alteracdo, de modo a termos uma continuidade de
protecdo na area escolhida;

9.5.

Suporte ao Backup das seguintes solugdes, Microsoft SQL Server Cluster, My SQL,

MariaDB;
10. LICENCIAMENTO DE BACKUP AVANCADO - Microsoft SQL Server Cluster

10.1.

10.2.
10.3.
10.4.
10.5.

A solucéo devera suportar as seguintes versdes de Microsoft SQL Server Cluster:
10.1.1. Microsoft SQL Server 2019.

10.1.2. Microsoft SQL Server 2017.
10.1.3. Microsoft SQL Server 2016.
10.1.4. Microsoft SQL Server 2014.
10.1.5. Microsoft SQL Server 2012.
10.1.6. Microsoft SQL Server 2008 e 2008 R2.
10.1.7. Microsoft SQL Server 2005.

Ferramenta deve suportar a op¢ao de Cluster Backup Mode.

Deve-se ter a opcdo de Réplica primaria e Réplica secundaria para backup.
Ferramenta deve contemplar também a opc¢éo de executar o backup do SQL Database.
Ferramenta deve comtemplar a op¢éo de backup a nivel de disco, que colete assim o

metadata da aplicacéo.
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10.6. Solucao deve contemplar também a opcéo de utilizar este backup como parte de seu
plano de desastre.
11. LICENCIAMENTO DE BACKUP AVANCADO - MySQL
11.1. A solugdo devera suportar as seguintes versdes de MySQL:

11.1.1. 5.5x — Community Server, Enterprise, standard e Classic.
11.1.2. 5.6x — Community Server, Enterprise, standard e Classic.
11.1.3. 5.7x — Community Server, Enterprise, standard e Classic.
11.1.4. 8.0x — Community Server, Enterprise, standard e Classic.

12. OENCIAMENTO DE RECURSOS AVANCADOS - GOOGLE WORKSPACE
12.1. A ferramenta deve suportar o backup de Google Workspace de forma nativa.
12.2. As seguintes informacdes devem ser backupeadas:

12.2.1. Gmail Mailbox

12.2.2. Calendario

12.2.3. Contatos

12.2.4. Google Drive

12.2.5. Google Workspace Shared Drive

12.3. Todos os itens backapeados devem ter um restore granular.
12.4. Deve se ter a opcao de criptografia do backup em questéo, neste caso entendemos que o
restore granular sera descartado pela feature de seguranca;

13. LICENCIAMENTO DE RECURSOS AVANCADOS - LICENCIAMENTO DE SEGURANCA
AVANCADA
13.1. No que diz respeito a seguranca avancada a ferramenta deve conter no minimo as
seguintes opcoes:

13.1.1. Filtro de URL com opcéo de excluséo tanto para acesso quanto para
restricao.

13.1.2. Prevencgéo de Exploit.

13.1.3. Deteccdo de Enhanced Signature-based.

13.1.4. Scan de anti malware, local e em nuvem.

13.1.5. Opcéo de scan de malwares como ransomwares nos endpoints.

13.1.6. Opcéao de Backup Forense.

13.1.7. Recuperacao segura, fazendo varredura de virus e possiveis malwares no
momento de algum restore.

13.1.8. Opcéo de delecao de equipamentos de maneira remota em caso de perda
ou furto.

- ITEM 2 - ANTIVIRUS COM EDR
A solucdo Next-Generation Endpoint (NGE) para protecdo de sistemas de desktops e servidores,
monitorados através de uma central Unica de monitoracdo, para protecdo anti-malware, live protection,
prevencdo de exploits e analise de comportamento, reputacdo de downloads, controle de aplicativos,
dispositivos e filtro de URL, deteccdo de trafego malicioso, sincronizagdo com AD, politicas por usuérios,
console de gerenciamento em nuvem e suporte a Windows.
Deverdo ser fornecidas as licencas para atualizacdo de todos os componentes da solugdo sem custo
adicional, pelo periodo minimo de 12 (doze) meses.
O software fornecido ndo pode constar, no momento da apresentacdo da proposta, em listas de end-of-
sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou seja, ndo poderao ter
previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de producdo do
fabricante.

1. QUANTIDADES PREVISTAS

O servico deve compreender o fornecimento de solugéo de antivirus, para prote¢do de equipamentos de
45 desktops e 5 servidores.

15



CAMARA MUNlClPAL DE CANGUCU
ESTADO DO RIO GRANDE DO SUL
2. CARACTERISTICAS ESPECIFICAS DE NEXT-GENERATION ENDPOINT

2.1 Deteccéo e resposta em tempo real

2.2. Solucéo deve combinar técnicas de andlise comportamental e heuristica para
detectar ameacas em tempo real;

2.3. Deve utilizar técnicas de analise comportamental que monitoram o comportamento
dos processos e aplicativos em execucgdo nos endpoints

2.4, Técnicas heuristicas analisam o codigo e os arquivos em busca de sinais de
malware

2.5. Ferramenta deve detectar uma ampla gama de ameacas, incluindo:

2.6. Malware, incluindo virus, trojans, Worms, ransomware e spyware

2.7. Ataques de exploracao, que exploram vulnerabilidades de software

2.8. Ataques avangados, que usam técnicas sofisticadas para evitar a detecgéo

2.9. Deve conter inteligéncia artificial para conter e cacar ameagas antes mesmo que
sejam iniciadas, baseando-se em padrdes comportamentais, machine learn e padrdes de
ataque.

2.10. Deve fornecer a remediagdo automatizada das ameacas detectadas reduzindo o
tempo de inatividade e os custos de recuperagéo

2.11. A remediacdo das ameagas deve ser realizada das seguintes maneiras, incluindo:

2.12. Isolamento do endpoint do resto da rede

2.13. Remocédo do malware

2.14. Restauracao de backup do endpoint

2.15. Ferramenta deve nativamente ser integrada ao ambiente de backup para prover a
restauracao necessaria, com intuito de diminuir o tempo de inatividade do ambiente em
questéao.

2.16. Ativar um ambiente de DR em nuvem pela prépria plataforma, para que em casos

em que ndo seja possivel ficar sem o equipamento funcional, ndo comprometeremos o
ambiente em questao.

2.17. Possibilitar a interpretagdo automética e facil entendimento dos ataques

2.18. Deve permitir a reparagédo completa de incidentes com possibilidade de Rollback
através de um clique

2.19. A solucéo deve investigar, detectar, corrigir, recuperar e eliminar falhas de
seguranca por meio de um console centralizada

2.20. Deve possibilitar a priorizacdo de incidentes

2.21. Solucgéo deve prover interpretacdo de incidentes mapeados segundo MITRE
ATT&CK

3. VISIBILIDADE COMPLETA DO ENDPOINT

3.1. Solucéo deve coletar dados de uma variedade de fontes, incluindo:

3.2. Logs de eventos, que registram eventos importantes nos endpoints, como o inicio e
0 término de processos

3.3. Processos, que monitoram o0 comportamento dos processos em execugao nos
endpoints

3.4. Arquivos, que analisam o contetdo dos arquivos em busca de sinais de malware

3.5. Rede, que monitora o trafego de rede para detectar atividades suspeitas

3.6. Fornecer visibilidade completa do endpoint aos administradores como do estado

dos endpoints, o que facilita a identificacdo de ameacas
4. GERENCIAMENTO CENTRALIZADO
4.1. A arquitetura da solucéo deve ser SaaS/nuvem
4.2. A solucao deve ser gerenciada centralmente a partir da console de gerenciamento
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4.3. O dashboard deve fornecer viséo geral dos endpoints aos administradores,
incluindo os seguintes detalhes:

4.4, Detalhes das ameacas detectadas

4.5, Status das investigacdes

4.6. Relatérios de desempenho

4.7. Deve prover continuidade de negécio baseado em NIST

4.8. Gerenciamento de vulnerabilidades

4.9. A ferramenta deve ajudar a identificar e corrigir vulnerabilidades em endpoints
reduzindo o risco de ataques

4.10. A solucéo deve consultar uma variedade de fontes para identificar
vulnerabilidades, incluindo:

4.11. O banco de dados de vulnerabilidades do fabricante

4.12. O banco de dados de vulnerabilidades do National Vulnerability Database (NVD)

4.13. O banco de dados de vulnerabilidades do Common Vulnerabilities and Exposures
(CVE)

4.14. A solucao deve ajudar a corrigir vulnerabilidades usando uma variedade de
métodos, incluindo:

4.15. Aplicagéo de patches

4.16. Atualizagbes de software

4.17. AlteracOes de configuracéo

5. GERENCIAMENTO DE CONFORMIDADE

5.1. Deve prover apoio as organizacdes a cumprir as regulamentacdes de seguranca

5.2. Oferecer suporte a uma variedade de padrdes e frameworks de conformidade,
incluindo:

5.3. ISO/IEC 27001

5.4, PCI DSS

5.5. HIPAA

6. RELATORIOS E ANALISE

6.1. Fornecer relatérios e andlises para ajudar os administradores a entenderem as
ameacas e 0 desempenho do EDR

6.2. Os relatoérios deverdo mostrar Resumos de ameacas, Detalhes das investigacdes e
Relatérios de desempenho

6.3. Fornecer aos administradores insights sobre as ameacas que estdo afetando sua
organizacao

6.4. Além dessas caracteristicas detalhadas, a solugcdo também deve oferecer recursos
adicionais, como:

6.5. Filtragem de URL: Bloquear o acesso a URLs maliciosas

6.6. Controle de aplicativos: Controlar o acesso a aplicativos maliciosos

6.7. Protecédo de dados: Ajudar a proteger os dados contra-ataques

6.8. Deve prover também quanto ao EDR, relatorios de maneira humanizada, trazendo
uma linguagem de facil entendimento, de modo a agilizar a tratativa e resposta dos
incidentes.

B. SUPORTE, ASSISTENCIA TECNICA E GERENCIAMENTO
1. A assisténcia técnica, suporte e gerenciamento a serem fornecidos junto com a implementacdo da

solucdo devera ser prestada, durante 12 meses;

2. Durante o periodo de garantia contratual deveréo estar cobertos, sem 6nus adicionais, a prestacao
pela contratada, dos servigos de suporte e assisténcia técnica on-site, nas instala¢cdes da contratante,
atendendo os seguintes requisitos:
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Atendimento inicial no prazo maximo de 04 (quatro) horas corridas, contadas a partir do instante do
chamado feito pela contratante a contratada, por telefone, e-mail ou portal de atendimento on-line;
Conclusao do atendimento, com a resolugéo do problema que originou o chamado, no méaximo de 16
(dezesseis) horas uteis, contadas a partir do instante do chamado feito pela contratante a contratada;
O suporte técnico devera ser prestado pela contratada por telefone, e-mail, acesso remoto ou com a
presenca de seus técnicos on-site nas instala¢cdes da contratante, conforme a necessidade de cada
demanda registrada.
Ainda poderao ser executadas as seguintes tarefas em relagéo a prestacdo de suporte:
Orientacdo de procedimentos operacionais para o funcionamento e uso adequado da solugéo
fornecida pela contratada;
Resolucao de duvidas sobre o produto;
Discusséo de melhorias na configuragéao;
Resolucdo de pequenos problemas e ajustes na solugao.
A Contratada devera prover todo o suporte e gestao da solugéo ofertada.
E responsabilidade da Contratada monitorar a solucdo 24x7x365 (vinte e quatro horas, sete dias por
semana, 365 dias por ano) para garantia da disponibilidade da mesma.
A solucédo proposta devera prever medidas para garantir a protecado dos dados, antecipando ameacas
a privacidade, seguranca e integridade, prevenindo acesso ndo autorizado as informagoes.
Em casos de paralisacdes dos servigcos deve a Contratada iniciar a corre¢do do problema em até 4
(quatro) horas corridas.
A Contratada sera responsavel por operar as tarefas das solugbes de acordo com as solicitagbes
realizadas pela equipe de Tl da Contratante, devendo adicionar, alterar ou remover tarefas e rotinas
das solucgdes, de acordo com as informacdes fornecidas pela equipe de Tl da Contratante.
A Contratada sera responsavel em verificar a execucédo das rotinas e tarefas das solucées.
Em casos de falha, a Contratada devera notificar prontamente a equipe de Tl da Contratante, verificar
a causa raiz da falha, e sendo possivel a correcao, corrigir e executar novamente a tarefa.
Em casos de impossibilidade técnica da resolucdo do erro, a Contratada deve abrir chamado
juntamente com a equipe de Tl da Contratante para que o0 erro possa ser solucionado.
A Contratada devera enviar mensalmente relatério estatistico das rotinas das solugdes.
E responsabilidade da Contratada o acompanhamento do uso e o planejamento de capacidade do
mesmo, informando mensalmente a Contratante as estatisticas de uso e situagao corrente, a previsao
de crescimento com base nos dados histéricos e possiveis inadequacbes do ambiente ao
crescimento esperado.
A Contratada devera fornecer suporte técnico 24x7, em lingua portuguesa, para sanar davidas quanto
da solucéo, sua configuracdo ou quaisquer outros assuntos relacionados as solugdes.
Revisar e atuar de forma proativa na console de gestdo diariamente com o intuito de evitar possiveis
ameagcas;
O suporte técnico devera ser realizado pelos seguintes canais de atendimento:
23.1. Webmail corporativo;
23.2. Sistema online de chamados para abertura de ticket.
23.3. Atendimento por numero telefénico gratuito (0800), para atendimento dos usuarios,
visando garantir acesso facilitado e imediato a equipe de suporte técnico;
Em casos de desastre, restauracdes de bancos ou que seja necessaria a restauracdo de um
ou mais servidores, a Contratada deve analisar, e se necessario, disponibilizar time técnico
presencial nas dependéncias da Contratante para a realizacdo ou acompanhamento das
tarefas.
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ANEXO 1lI

DISPENSA DE LICITACAO N° 05/2024

DECLARACAO DE REGULARIDADE PARA COM O MINISTERIO DO TRABALHO

(Razéao Social da Empresa), estabelecida
na....(endereco completo)...., inscrita no CNPJ sob n°.
...................... , heste ato representada pelo seu
(representante/sécio/procurador), no uso de suas
atribuicoes legais, vem:

DECLARAR, para fins de participacdo no processo licitatério em pauta, sob as
penas da Lei, que esta em situacdo regular perante o Ministério do Trabalho, no que se refere a
observancia do disposto no inciso XXXIIl, do Artigo 7° da Constituicdo Federal, e, para fins do
disposto no inciso V do artigo 27 da Lei n°. 8.666, de 21 de junho de 1993, acrescido pela Lei
n°. 9.854, de 27 de outubro de 1999, que ndo emprega menor de dezoito anos em trabalho
noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos.
Ressalva: emprega menor, a partir de quatorze anos, na condicdo de aprendiz ().

(Observacao: em caso afirmativo, assinalar a ressalva acima).

Por ser verdade assina a presente.

................... e d€ .. de 2024,

RAZAO SOCIAL DA EMPRESA
Nome do responsavel e CPF
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ANEXO IV

DISPENSA DE LICITACAO N° 05/2024
MODELO DE DECLARACAO CONJUNTA

(nome da empresa), inscrita no CNPJ n°
, por intermédio de seu representante legal o(a) Sr.(a)
, portador(a) do CPF
n° , No uso de suas atribuicbes legais, vem
DECLARAR que:

() NAO possui vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil
com dirigente do érgdo ou entidade contratante ou com agente publico que desempenhe funcdo na
licitacdo ou atue na fiscalizagdo ou na gestédo do contrato, ou que deles seja conjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.

() NAO foi condenada judicialmente, nos 5 (cinco) anos anteriores & divulgacéo do edital, com
transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a
condi¢cdes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela
legislacéo trabalhista.

() NAO possui qualquer fato impeditivo a sua participacdo na licitacdo citada, néo foi declarada
inidonea e ndo esta impedida de contratar com o Poder Publico de qualquer esfera, ou suspensa
de contratar com a Administracdo, e que se compromete a comunicar ocorréncia de fatos
supervenientes.

() NAO esta cadastrada no Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS.
() NAO esta cadastrada Cadastro Nacional de Empresas Punidas — CNEP.

() CUMPRE as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

() SUA PROPOSTA econdbmica compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencgodes coletivas de trabalho e nos termos de ajustamento de conduta vigentes
na data de entrega das propostas.

, de de

RAZAO SOCIAL DA EMPRESA
Nome do responsavel e CPF
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ANEXO V

MINUTA DE CONTRATO N° XXX/2024

O CAMARA MUNICIPAL DE VEREADORES DE CANGUCU/RS, inscrito no CNPJ sob n.°
90.320.847/0001-46, localizada na cidade de Cangucu/RS, na Rua General Osoério, 979, neste ato
representado por seu Presidente Silvio Venske Neutzling, inscrito no CPF sob n° 446.172.590-15,
denominada CONTRATANTE e de outro lado, a empresa XXXXXXXXXXXXXXXXXXXXXX, pessoa juridica,
inscrita Nno CNPJ sob n® xxxxxxxxxxxX, estabelecida na XXXXXXXXXXXX, XXXXX, N0 municipio de XXxxxX -
XX, neste ato representada (0) pela (0) XXXXXXXxXXxxX, brasileira (0), Xxxxxx, residente e domiciliada no
Mmunicipio de XXXXXXXXXXxX - RS, inscrita no CPF sob Nn°® XXXXXXXXXXXXXXXX, neste ato denominado
simplesmente CONTRATADA

CLAUSULA PRIMEIRA — FUNDAMENTACAO

Este contrato é fundamentado no procedimento realizado pelo CONTRATANTE através da
Dispensa de licitacdo n.° 04/2024 e proposta vencedora, conforme termo de homologacdo datado
de [...], e se reger& pelas clausulas aqui previstas, bem como pelas normas da Lei Federal n.°
14.133/2021, suas alteracbes e demais dispositivos legais aplicaveis, inclusive os regulamentos
editados pelo CONTRATANTE no Edital de Aviso de Contratacdo do Processo N° 10/2024 —
Dispensa N°05/2024.

CLAUSULA SEGUNDA — OBJETO

O presente contrato tem por objeto a aquisicdo de licencas de software Antivirus e Backup
com ainstalacdo, configuracdo, garantia e assisténcia técnica, pelo periodo de 01 (um) ano, nas
estacoes de trabalho e servidores, pertencentes ao Poder Legislativo de Cangucu/RS, conforme
especificacbes do Termo de Referéncia — Anexo | e Anexo Il do Processo N° 10/2024 — Dispensa
N°05/2024.

Lote Unico:
Item | Qtde. | Unid. | Descricéo Valor Valor Total
unitario
1 12 Més | Servico gerenciado de seguranca
(MSS) de Backup — 01 (um) ano
— 02(duas) Licencas
2 12 Més | Serrvico gerenciado de
seguranca (MSS) de Antivirus:
01 (um) ano - 50(cinquenta)
Licencas
Total

CLAUSULA TERCEIRA — PRECO, PAGAMENTO E ATUALIZACAO MONETARIA

O preco total a ser pago para a aquisicao é de R$ [...], conforme a proposta da
CONTRATADA vencedora, sendo pago o valor mensal de R$ [....].
O pagamento sera efetivado por meio de Depdsito/Boleto Bancario mensalmente no prazo de
até 10 (dez) Dias posterior a prestacao do servigo, mediante a apresentagcdo de nota fiscal e
aprovacao da fiscalizagdo do CONTRATANTE.

Vencido o prazo de que trata o paragrafo anterior sem que tenha ocorrido o pagamento, o valor

sera atualizado monetariamente, entre as datas prevista e efetiva do pagamento, de acordo com a
variagéo “pro-rata tempore” do IGPM, acrescido de juros de 0,033% ao dia.

CLAUSULA QUINTA — RECURSO FINANCEIRO

O dispéndio financeiro decorrente da contratacdo ora pretendida decorrerd da seguinte dotacédo
or¢camentaria: A
Unidade Or¢camentaria — CAMARA MUNICIPAL DE CANGUCU
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Projeto / Atividade — 2.001 Manutencéo das atividades Legislativas
Classificacdo — 3.3.3.90.40.21.00.00.00 Servigos Técnicos Profissionais de T.I.C.
Recurso - 1 Livre

CLAUSULA SETIMA - VIGENCIA E PRAZO DE ENTREGA |

O presente tera inicio na data de sua assinatura, extinguindo-se apés 12 (doze) meses,
podendo, No entanto, ser prorrogado por igual periodo, até o limite de 60 meses.

CLAUSULA OITAVA — REAJUSTE |

O Contrato tera vigéncia de 12 meses podendo ser prorrogado por iguais e sucessivos
periodos por até 48 meses, e serdo reajustados, a cada 12 (doze) meses, pela variagdo do IPCA, ou

outro indice ou periodicidade que venha a substitui-lo.

CLAUSULA DECIMA — OBRIGACOES DO CONTRATANTE |

10. Sao obrigacbes do CONTRATANTE:

10.1. Efetuar o devido pagamento & CONTRATADA, conforme definido neste contrato.

10.2. Assegurar a CONTRATADA as condicfes necessarias a regular execucdo do
contrato.

10.3. Determinar as providéncias necessarias quando o fornecimento do objeto nédo
observar a forma estipulada neste contrato, sem prejuizo da aplicacdo das sancdes cabiveis,
guando for o caso.

10.4. Designar servidor pertencente ao quadro para ser responsavel pelo
acompanhamento e fiscalizacdo da execucdo do objeto deste contrato.

CLAUSULA DECIMA PRIMEIRA — OBRIGACOES DA CONTRATADA |

11. S&o obrigacdes da CONTRATADA:

11.1. Fornecer o objeto de acordo com as especificacfes, quantidade e prazos e deste
contrato, bem como nos termos da sua proposta.

11.2. Responsabilizar-se pela integralidade dos 6nus, dos tributos, dos emolumentos, dos
honoréarios e das despesas incidentes sobre o objeto contratado, bem como por cumprir todas as
obrigacdes trabalhistas, previdenciarias e acidentarias relativas aos empregados que utilizar para a
execucdao do objeto, inclusive as decorrentes de convenc¢des, acordos ou dissidios coletivos.

11.3. Manter durante a execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitacdo e qualificacéo.

11.4. Reparar e/ou corrigir, as suas expensas, a entrega em que for verificado vicio, defeito
ou incorregdo resultantes da execucao do objeto em desacordo com o pactuado.

11.5. Executar as obriga¢gBes assumidas no presente contrato por seus proprios meios, nao
sendo admitida a subcontratac&o, salvo expressa autorizacdo do CONTRATANTE.

CLAUSULA DECIMA SEGUNDA - FISCALIZACAO DO CONTRATO

12.1. O CAMARA, designa 0 fiscal Sr. XXXXXXXXXXXXXXXXX para exercer a ampla, irrestrita e
permanente fiscalizacdo sobre a execucdo do presente contrato.

8§ 1° - A CONTRATADA declara aceitar integralmente todos os métodos e processos de
inspecao, verificacdo e controle a serem adotados pela CAMARA.

§ 2° - A existéncia e atuacdo da fiscalizacido da CAMARA, em nada restringem as
responsabilidades Unicas, integrais e exclusivas da CONTRATADA, no que concerne ao objeto
deste contrato.

12.2. Dentre as responsabilidades do(s) fiscal(is) estd a necessidade de anotar, em registro
proprio, todas as ocorréncias relacionadas a execuc¢do do contrato, inclusive quando de seu fiel

22



CAMARA MUNICIPAL DE CANGUCU
ESTADO DO RIO GRANDE DO SUL

cumprimento, determinando o que for necessario para a regularizacdo de eventuais faltas ou
defeitos observados.

CLAUSULA DECIMA TERCEIRA — PENALIDADES

13.1. Pelo inadimplemento das obrigacdes, na condicdo de contratante, 0 mesmo conforme a
infracdo, estard sujeito as seguintes penalidades:

a) executar o contrato com irregularidades, passiveis de correcdo durante a execucao e
sem prejuizo ao resultado: adverténcia;
b) executar o contrato com atraso injustificado, até o limite de 05 (cinco) dias, apos 0s

guais sera considerado como inexecucao contratual: multa diaria de 0,5% sobre o valor atualizado
do contrato;
C) inexecugao parcial do contrato: suspensdao do direito de licitar e contratar com
a Administracdo pelo prazo de 03 (trés) anos e multa de 8% sobre o valor correspondente ao
montante ndo adimplido do contrato;
d) inexecucdo total do contrato: suspensdo do direito de licitar e contratar com a
Administracdo pelo prazo de 05 (cinco) anos e multa de 10% sobre o valor atualizado do contrato;
e) causar prejuizo material resultante diretamente de execucdo contratual: declaracdo
de inidoneidade cumulada com a suspenséo do direito de licitar e contratar com a Administracao
Publica pelo prazo de 05 (cinco) anos e multa de 10 % sobre o valor atualizado do contrato.
As penalidades serdo registradas no cadastro do contratado, quando for o caso.
Nenhum pagamento serd efetuado enquanto pendente de liquidacdo qualquer obrigacéo
financeira que for imposta ao fornecedor em virtude de penalidade ou inadimpléncia contratual.

CLAUSULA DECIMA QUARTA — FORO

As partes elegem o foro da Comarca de Cangucu/RS para dirimir quaisquer questdes
relacionadas ao presente contrato.

E, por estarem justos e contratados, firmam o presente instrumento em 3 (trés) vias de
igual teor e forma.

Cangugu, xx de xxxxxxxxx de 2024.

SILVIO VENZKE NEUTZLING XXX XXX XXX XXX XXXXXX
Contratante Responsavel pela Contratada
Testemunhas:
NO m ; ................................... Nom ; ..................................
Docume nt .(.) .......................... Docume nt .(.) ...........................
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ANEXO VI

MODELO DE PROPOSTA

DISPENSA DE LICITAGAO N° 036/2024

A empresa (nome da empresa), inscrita no

CNPJ n° : situada na rua
, n° : bairro

, na cidade de

, vem por meio desta apresentar proposta para

participacdo deste certame, cujo objeto € a aquisicdo de Licengas de software Antivirus e backup com
a instalacdo, configuragdo, garantia e assisténcia técnica, conforme especificacbes do Termo de

Referéncia — Anexo | da Dispensa N° 05/2024, pelo periodo de 01(um) ano.

Lote Unico:
Item | Qtde. | Unid. | Descricéo Valor Valor Total
unitario

1 12 Més | Servico gerenciado de seguranca
(MSS) de Backup — 01 (um) ano
— 02(duas) Licencas

2 12 Més | Serrvico gerenciado de
seguranca (MSS) de Antivirus:
01 (um) ano - 50(cinquenta)
Licencas

O valor total da proposta é de R$ XXX. XXX, XX ( XXXX reais) conforme especificado no(s)
item(ns) acima.

Declaro que a proposta de precos estd de acordo com as especificacdes do Termo de
Referéncia — Anexo | e Anexo Il do Aviso de Contratagéo Direta supracitado.

Validade da proposta: 30 dias.

: de de 2024.

Nome do Representante Legal
CPF
Assinatura
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